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 ی فریو ک  یمدن یدر دعاو  تالیج ید ی ادله    رشیپذ  یچالش ها

 (شرفته یپ یحقوق  یو نظام ها  رانیا  یق یتطب ی)بررس

 پور یاسرا ول

تهران  قاتیواحد علوم و تحق یدانشگاه آزاد اسلام ،یارشد، حقوق خصوص یکارشناس یدانشجو

 
 

 ده یچک

با گسترش فناور  یایدر دن ادله د  یمعاصر،  از  استفاده  ارتباطات،  از   یکیعنوان  به  یفریو ک  یحقوق  ی در دعاو  تالیجیاطلاعات و 

ا  ی اثبات  ی ابزارها  نیترمهم با  ارز  رشیحال، پذ  ن یمورد توجه قرار گرفته است.  مختلف با    یی قضا   ی هانوع ادله در نظام  ن یا  ی ابیو 

  ی کیالکترون  یهاو استناد به داده  یانگارجرم  نهیکه در زم  یی هاشرفتیرغم پ به  ران،یاست. در حقوق ا  و رروبه  یمتعدد  ی هاچالش

  ی فن  یهاتیو محدود تالیجی ضعف در احراز اصالت و اعتبار ادله د ، ییقضا  ه یعدم انسجام رو  ،یصورت گرفته، همچنان ابهامات قانون

  ا، یتانیاروپا و بر  هیمتحده، اتحاد  الاتیهمچون ا  شرفتهیپ   یحقوق  یها. در مقابل، نظامشوندیمحسوب م  یاصل  یهااز چالش  ییو اجرا

نوع ادله    نیا  رشیپذ  یرا برا  یروشن   یهاچارچوب   تال،یجیو استناد به ادله د  لیتحل  ،یآورجمع   نهیمقررات مشخص در زم  نیبا تدو

در نظام    تالیجیادله د  رشیپذ   یی و قضا  یفن  ،یحقوق  ی اهچالش  ،یقیو تطب  یلیتحل-یفیپژوهش با روش توص  نیاند. افراهم کرده

  دهدینشان م  قیتحق  جی. نتا کندیم  سهیمقا  شرفتهیپ   یحقوق  یها نظام  یهاهیکرده و آن را با استانداردها و رو  یرا بررس  رانیا  یحقوق

  ی احراز اصالت و اعتبار ادله، ارتقا  یرااستاندارد ب  یهاهیرو  جادی موجود، ا  نیاصلاح قوان  ازمندین  ران یدر ا  تالیجیادله د  رشیکه پذ

 است. یکشف جرم و دادرس ندیدر فرآ نینو ی هایفناور یریکارگبه نیقضات و وکلا و همچن ی دانش فن

 

ا  ،یفریک  یدعاو  ،یمدن   یادله، دعاو  رشیپذ  تال،یجی: ادله د دواژهیکل اصالت و    تال،یجید  یشناسجرم  ،یقیحقوق تطب  ران،یحقوق 

 ی حقوق یاعتبار ادله، فناور
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    مقدمه. 1

طور چشمگیری افزایش یافته است. های مدنی و کیفری به های اطلاعاتی و ارتباطی، نقش ادله دیجیتال در دادرسیبا گسترش فناوری

ها  های دیجیتال، فیلمها، سوابق تراکنشهای متنی، ایمیلهای الکترونیکی نظیر پیامامروزه، بسیاری از دعاوی حقوقی متکی بر داده

عنوان یک  های اجتماعی هستند. پذیرش این نوع ادله در محاکم قضایی بههای الکترونیکی و شبکهشده در دستگاهو تصاویر ذخیره

چالش اساسی مطرح است، زیرا ادله دیجیتال ماهیتی متفاوت از ادله سنتی دارند و مسائلی نظیر اصالت، تمامیت و قابلیت استناد  

  .]2019 ،1ی سیک[ها، همواره مورد بحث بوده استآن 

به نحوی به این   الکترونیکی،  ایران، قوانین موجود همچون قانون آیین دادرسی کیفری و قانون تجارت  در نظام حقوقی 

هایی در خصوص اعتبار و قابلیت پذیرش ادله دیجیتال در فرآیند دادرسی وجود اند؛ اما همچنان ابهامات و چالشموضوع پرداخته 

آوری، تحلیل و ارائه ادله دیجیتال، عدم سازگاری برخی قوانین با ماهیت  ها شامل نبود استانداردهای روشن برای جمعدارد. این چالش

 .[1399حبیبی و احمدی، ].های کافی برای قضات و وکلا در این حوزه است این نوع ادله و فقدان آموزش

های حقوقی پیشرفته مانند ایالات متحده آمریکا و کشورهای عضو اتحادیه اروپا، قوانین جامعی برای در بسیاری از نظام

معیارهایی برای پذیرش ادله دیجیتال   2عنوان مثال، در آمریکا، قانون شواهد فدرالپذیرش و بررسی ادله دیجیتال تدوین شده است. به

های  همچنین، مقررات حفاظت از داده (.2021،  3)کر مشخص کرده و بر اصالت، قابلیت اعتماد و حفظ حریم خصوصی تأکید دارد

ها در محاکم قضایی  های دیجیتال، چارچوبی برای استفاده از این دادهدر اتحادیه اروپا، علاوه بر تأمین امنیت داده (GDPR) عمومی

 .]2017، 4وویگت و بوشه[ فراهم کرده است

های متعددی در زمینه شناسایی و اجرای این ادله مواجه است و نیاز به در مقایسه با این کشورها، ایران هنوز با چالش

  .شوداصلاحات قانونی و فنی در این زمینه احساس می

های پذیرش ادله دیجیتال در دعاوی مدنی و کیفری، نگاهی تطبیقی به نظام حقوقی  این پژوهش با هدف بررسی چالش

های  شود تا از طریق تحلیل قوانین موجود، بررسی نقاط قوت و ضعف رویهایران و برخی کشورهای پیشرفته خواهد داشت. تلاش می

قضایی و ارائه پیشنهادهایی برای بهبود فرآیند پذیرش ادله دیجیتال، راهکارهایی مؤثر در جهت ارتقای کارآمدی نظام قضایی ایران  

 .ارائه شود

 

 

 های مدنی و کیفری اهمیت و ضرورت پذیرش ادله دیجیتال در دادرسی -1

 

از مسائل   از ادله دیجیتال در دعاوی مدنی و کیفری به یکی  ارتباطات دیجیتال، استفاده  با پیشرفت فناوری و گسترش 

دهند و شواهد  های حقوقی مختلف تبدیل شده است. امروزه بسیاری از جرایم و تخلفات در فضای مجازی رخ میاساسی در نظام

های ابری،  ها و حتی دادهشده در رایانههای مالی آنلاین، اطلاعات ذخیرههای الکترونیکی، سوابق تراکنشها، همچون پیاممرتبط با آن

 
1Casey  
2Federal Rules of Evidence  
3Kerr  
4hecVoigt & Buss  
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دنبال تطبیق  های قضایی بهاین امر باعث شده است که نظام .]2019،  یسیک[توانند نقش کلیدی در فرآیند دادرسی ایفا کنندمی

 .های قانونی مناسبی را برای پذیرش و ارزیابی ادله دیجیتال تدوین کنندقوانین خود با این تحولات باشند و چارچوب 

ی اصالت و اعتبار این نوع از شواهد است. برخلاف اسناد فیزیکی  های پذیرش ادله دیجیتال، مسئله ترین چالشیکی از مهم

به  است  ادله دیجیتال ممکن  دارند،  ارزیابی سنتی  قابلیت  اتخاذ که  لزوم  این موضوع،  قرار گیرند، که  یا حذف  تغییر  راحتی مورد 

های حقوقی پیشرفته، در برخی از نظام.  ]2020کر،  [ دکنهای علمی و فنی برای احراز صحت و تمامیت این شواهد را مطرح میروش

ای که گونههای مشخصی برای پذیرش ادله دیجیتال تدوین شده است، بهها و رویهمانند ایالات متحده و اتحادیه اروپا، دستورالعمل 

در    .]2017و بوشه ،    گتیوو[گیرد اری و امضای دیجیتال مورد ارزیابی قرار میهای رمزنگها با استفاده از فناوریقابلیت اطمینان آن

هایی برای پذیرش این نوع ادله برداشته شده است، اما همچنان برخی از قوانین با الزامات مقابل، در نظام حقوقی ایران، اگرچه گام

شود  های دیجیتال همخوانی ندارند، که این امر موجب بروز مشکلاتی در فرآیند استناد به ادله دیجیتال در محاکم میجدید فناوری

 . ]1399حبیبی و احمدی، [

های فناوری اطلاعات است،  تنها به دلیل افزایش جرایم سایبری و پیچیدگیها نهضرورت پذیرش ادله دیجیتال در دادرسی

بلکه به دلیل ایجاد عدالت قضایی و جلوگیری از فرار متهمان از مجازات نیز اهمیت دارد. شناسایی و تحلیل دقیق این شواهد، به  

تری اتخاذ کند. از سوی دیگر، کند تا درک بهتری از جریان جرایم دیجیتال داشته باشد و تصمیمات عادلانهدستگاه قضایی کمک می

تواند به نقض حقوق افراد و عدم تحقق عدالت منجر شود، چرا که بسیاری از جرایم و دعاوی امروزی، بدون  عدم پذیرش این ادله می

های  نابراین، برای افزایش کارآمدی نظام دادرسی، لازم است که چارچوب استفاده از شواهد دیجیتال، غیرقابل اثبات خواهند بود. ب

 .های اجرایی مناسبی در این زمینه تدوین شودقانونی لازم برای اعتبارسنجی، نگهداری و پذیرش ادله دیجیتال توسعه یافته و رویه

 مفهوم و ماهیت ادله دیجیتال  -2

 

شوند و در فرآیندهای قانونی به  شود که به صورت الکترونیکی ذخیره و نگهداری میادله دیجیتال به شواهدی اطلاق می

های متنی،  ها، پیامها از جمله ایمیل این ادله شامل طیف وسیعی از داده  .]2020  ،5ی لیر[گیرندعنوان مدرک مورد استفاده قرار می

شوند. ویژگی کلیدی ادله تصاویر، ویدئوها، اسناد الکترونیکی و اطلاعات ذخیره شده بر روی سخت افزارهای کامپیوتری و سرورها می

های دیجیتال است. این قابلیت به شناسایی و شفاف  ها با استفاده از فناوریدیجیتال، قابلیت دسترسی و تجزیه و تحلیل دقیق آن

بر خلاف ادله سنتی که معمولاً به صورت فیزیکی   .]2021،  6و جونز   تیاسم[کندهای قضایی کمک شایانی میسازی حقایق در پرونده

)مانند اسناد کاغذی( وجود دارند و در معرض گم شدن یا تخریب قرار دارند، ادله دیجیتال به سادگی قابل کپی و ذخیره سازی در 

ها را  ها را تسهیل کرده و از بین رفتن آناین امر دسترسی به آن.    ]2022،  7جانسون [های مختلف مانند فضای ابری هستندمحیط

 کند. دشوارتر می

های دیجیتالی مرتبط با  توان به ادله مستند که شامل فایلانواع مختلفی از ادله دیجیتال وجود دارد. به عنوان مثال، می

همچنین ادله عینی وجود دارد که به اطلاعات ثبت شده در مورد عملکرد    .]2015  ،8نکلیگارف[مستندات قانونی است، اشاره کرد 

علاوه بر این، شواهد شاهد نیز به عنوان . شودهای سیستم و رکوردهای فعالیت کاربران مربوط میها و رویدادها از جمله لاگسیستم 

 
5Reilly  
6Smith & Jones  
7Johnson  
8Garfinkel  



پژوهش های نوین در علوم انسانی و حقوق   فصلنامه   23-37تصفحا – 1شماره -2دوره   
Journal of new Researches in Humanities and Law 

ISSN 3060-6101 
 

26 

 

ارائه   به عنوان تائید و توضیح برای ادله دیجیتال  افراد و  ارائه هستند؛ این شواهد از طریق شهادت  از ادله دیجیتال قابل  قسمتی 

بندی ادله دیجیتال، تفکیک به ادله روشن و ادله ضمنی است. ادله روشن به طور  نوع دیگری از دسته   .  ]2018  ،9سون یم[شودمی

مستقیم به یک عمل یا رویداد اشاره دارند، در حالی که ادله ضمنی نیاز به تفسیر و استنباط دارند تا به طور غیر مستقیم به یک  

 .]2021اسمیت و جونز، [عمل یا رویداد مرتبط شوند

های  هاست. ادله سنتی به روشآوری و مدیریت آنهای اساسی ادله دیجیتال با ادله سنتی در روش جمعیکی از تفاوت

آوری، نگهداری، و  های تخصصی برای جمع شوند، در حالی که ادله دیجیتال نیازمند ابزارها و روشآوری و نگهداری میسنتی جمع

این موضوع بر قابلیت دسترسی و تجزیه و تحلیل شواهد تأثیر بسزایی دارد. به طور کلی    .]2016،  10است [تجزیه و تحلیل هستند

تر، سازی بالا، و قابلیت جستجو و تجزیه و تحلیل راحتتوان گفت که ادله دیجیتال، به دلیل قابلیت دسترسی، ظرفیت ذخیرهمی

هایی در زمینه اعتبارسنجی، اثبات اصالت و مدیریت امنیت  های مدرن به عهده دارند، اما همزمان چالشنقش مهمی را در دادرسی

 . ]2022جوهانسون، [اطلاعات را به همراه دارد

 

 

 ران ی در ا  تالیجیادله د یو قانون  ی حقوق  یمبان -3

 

ایران، جایگاه ادله دیجیتال هنوز در حال شکل با این حال، قانونگذار به تدریج با    .گیری و توسعه استدر نظام حقوقی 

ها فراهم کرده است. قانون تجارت الکترونیکی یکی از  تصویب قوانین و مقررات مختلف، زمینه استفاده از این نوع ادله را در دادرسی

این قانون،  .  کند قوانین کلیدی در این زمینه است که به پذیرش و استناد به ادله الکترونیکی در دعاوی مدنی و تجاری کمک می

ای که به صورت الکترونیکی ها، و سایر ادلهپیام پذیرفته است و به این ترتیب، اسناد، شهادت  - گیری هر نوع دلیل را در قالب داده  شکل

 . شوند، در صورت احراز شرایط قانونی، قابلیت استناد در محاکم را دارندارائه می

قانون آیین دادرسی مدنی و قانون آیین دادرسی کیفری نیز به طور غیر مستقیم به ادله دیجیتال اشاره دارند. این قوانین،  

  . اند پردازند، و در عمل، قضات در مواردی از ادله دیجیتال در فرآیند رسیدگی استفاده کردهبه طور کلی، به شواهد و مدارک اثباتی می

با این حال، به دلیل نو بودن این نوع ادله، هنوز قوانین و مقررات کاملاً مشخص و جامعی برای نحوه بررسی، اعتبارسنجی و پذیرش 

 . ادله دیجیتال در این قوانین وجود ندارد

این قانون به تعریف جرایم   .پردازدای مینیز به ادله دیجیتال مربوط به جرایم رایانه   1388ای مصوب  قانون جرایم رایانه

پردازد. همچنین، به مسائلی مانند حفظ  آوری و استفاده از ادله دیجیتال در این زمینه میمرتبط با فناوری اطلاعات و نحوه جمع

 . کندحریم خصوصی و امنیت اطلاعات در ارتباط با ادله دیجیتال اشاره می

قضات در موارد مختلف، با توجه .  رویه قضایی در ایران در مواجهه با ادله دیجیتال، هنوز یکنواخت و کاملاً منسجم نیست

برند. این موضوع های مختلفی را برای بررسی و پذیرش این نوع ادله به کار میبه شرایط هر پرونده و با استناد به قوانین موجود، روش

 . کندتر در زمینه ارزیابی و اعتبارسنجی ادله دیجیتال را بیشتر مشهود میتر و شفافهای جزئینیاز به تدوین دستورالعمل 

ادله اثبات دعوا پرداخته  یحقوق یدر آثار خود به مبان  ران،یدانان احقوق  نیتراز برجسته  ی کیعنوان به ان،یدکتر ناصر کاتوز

.  کند یم  دیتأک  کیبا تحولات تکنولوژ  یادله اثبات  قیتطب  تیبر اهم،    [1390  ان، یکاتوز[  "  اثبات  لی اثبات و دل  "در کتاب    یاست. و

 
9Mason  

10East  
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 ی شده توسط وارائه  یکل   یقرار نگرفته بود، اما مبان  یشکل گسترده مورد بررسبه   تالیجیکتاب، ادله د  نیهرچند در زمان نگارش ا

 :انیکاتوز  دگاهیحوزه است. از د نیقابل انطباق با ا

م  یاگونهبه  ی مدن   یادله در دعاو  یآزاد  اصل − ن  تالیجیادله د  توانیاست که  ابزارها  یکیعنوان  به   زیرا  اثبات دعوا   یاز 

 .قائل شده باشد یی مگر آنکه قانون استثنا رفت، یپذ

 ن ی صراحت اعتبار ابه  دی است و قانون با  ل یبودن دلا  ی اصل قانون   تیرعا  ازمندین  تالیجی ادله د   رشیپذ  ،یفریک  یدعاو  در −

 .نوع ادله را مشخص کند

به آن فراهم    یی شود تا امکان استناد قضا   د ییتأ   یو کارشناس  ی فن یهاوهیش  قیاز طر  د یبا  ی کیو اصالت اسناد الکترون  صحت −

 .[1390کاتوزیان، [گردد

جعفر کتاب    ،یلنگرود  یدکتر  به  "لیدل"مفهوم  ،  [1396 ،یلنگرود  یجعفر[  "حقوق   ینولوژیترم"در  از    یکیعنوان  را 

  ی و حقوق  ی فقه  ی مبان"در کتاب    نیقانون باشد. همچن  رشیمورد پذ  د یبا  لیدارد که دل  د یکرده و تأک  یبررس  ی اثبات در دعاو  یابزارها

قرار داده است. از    یمورد بررس  یو عاد  یاز اسناد رسم  یعنوان نوع ها را بهپرداخته و آن   یکیاسناد الکترون  ی، به بررس"یاسناد تجار

 :یو  دگاهید

محسوب   یدر حکم اسناد رسم  یباشند، از نظر حقوق  یمعتبر و مشخصات قانون  یامضا  یچنانچه دارا  ،یکیالکترون  اسناد −

 .شوندیم

 .کند دایپ   یانتساب به صادرکننده را داشته باشد تا ارزش اثبات تیقابل ، یو حقوق یاز نظر فقه دی با  تالیجینوع سند د هر −

جعفری [و اصل صحت معاملات است  ل یازجمله اصل اصالت دل  ، یحقوق  ی انطباق با اصول کل  ازمند ین تالیجیادله د  رشیپذ −

 . [1390لنگرودی، 

 :اند، از جملهپرداخته  تالیجیو استفاده از ادله د رشیبه پذ یمختلف نیقوان ران،یا یدر نظام حقوق

  12کرده است و ماده    د ییرا تأ   یکیالکترون  یقانون به صراحت اعتبار اسناد و امضا  نی(: ا1382)  یکیتجارت الکترون  قانون −

 .هستند ی مطمئن، در حکم اسناد کتب یکیالکترون یامضا یدارا یهاامیپ که داده کند یم انیآن ب

 ی فریک  یدر دعاو  تالیجیقانون به صراحت به امکان استناد به ادله د  ن یا  655(: ماده  1392)  یفریک  یدادرس  نییآ  قانون −

 .اشاره کرده است

و جرائم مرتبط با آن پرداخته   تالیجیادله د  لیو تحل  یآورجمع   یهاوهیقانون به ش  نی(: در ا1388)  یاانهیجرائم را  قانون      -       

 شده است. 

گیرند، نیاز به  ها مورد استفاده قرار میای در زندگی روزمره و دادرسیدر کل، با توجه به اینکه ادله دیجیتال به طور فزاینده

ها در ایران کاملاً محسوس است. این قوانین تر در زمینه مبانی حقوقی و قانونی آنهای قضایی منسجمتر و رویهتدوین قوانین جامع

نظرات  قیبا تطب .های فنی و حقوقی را در نظر گرفته و به ایجاد شفافیت و عدالت در فرآیند دادرسی کمک کنندباید همزمان جنبه 

شناخته   تیبه رسم  رانیا  یدر نظام حقوق  تالیجیادله د  رشیگرفت که پذ  جهینت  توانیموجود، م  نیبا قوان  رانیدانان برجسته احقوق 

 وجود دارد. نهیزم نیدر ا ترقیدق یو استانداردها تری لیرات تفصبه توسعه مقر ازی شده است، اما همچنان ن
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 های پذیرش ادله دیجیتال در نظام قضایی ایرانچالش -4

 

های حقوقی  ای در نظامترین ابزارهای اثبات دعوا در عصر فناوری اطلاعات، جایگاه ویژهعنوان یکی از مهمادله دیجیتال، به

های متعددی در زمینه پذیرش، ارزیابی  مختلف یافته است. در نظام قضایی ایران نیز این نوع ادله به رسمیت شناخته شده، اما چالش

 .ای بررسی کردتوان در ابعاد قانونی، فنی، اثباتی و رویهها را میها وجود دارد. این چالشو استناد به آن

ها در پذیرش ادله دیجیتال، ابهام و نقص قوانین موجود در این زمینه است. هرچند قانون تجارت ترین چالشیکی از مهم

آوری و استفاده  های جمعبه روش(  1388ای )اسناد و امضای الکترونیکی را معتبر دانسته و قانون جرائم رایانه(  1382الکترونیکی )

.  [1390کاتوزیان،  [از ادله دیجیتال پرداخته است، اما هنوز استانداردهای دقیقی برای ارزیابی صحت و اصالت این ادله وجود ندارد  

، به امکان استناد به ادله الکترونیکی اشاره شده، اما نحوه بررسی اعتبار این نوع  (1392همچنین، در قانون آیین دادرسی کیفری )

ها باعث شده که در بسیاری از دعاوی، قضات رویکردهای متفاوتی نسبت طور شفاف مشخص نشده است. این ابهامها بهادله در دادگاه

 .شودبه ادله دیجیتال اتخاذ کنند که به ناهماهنگی در آرای صادره منجر می

عنوان های حقوقی سنتی، اسناد کتبی بهچالش دیگر، مشکلات مربوط به احراز اصالت و اعتبار ادله دیجیتال است. در نظام

ها معیارهایی نظیر امضا، مهر و گواهی شهود مورد استفاده قرار ترین ادله اثبات دعوا مطرح بوده و برای ارزیابی صحت آنیکی از مهم

ها  کدها و زنجیره حفاظت از دادههای فنی نظیر امضای دیجیتال، هشگیرد. اما در ادله دیجیتال، این معیارها جای خود را به روشمی

های فنی، در تشخیص ها به دلیل عدم آشنایی کافی با این روشدر بسیاری از موارد، دادگاه.  [1396جعفری لنگرودی،  [داده است  

ویژه در مواردی که ادله دیجیتال ممکن است مورد جعل یا تغییر قرار  . این مسئله بهشوند اعتبار اسناد الکترونیکی دچار تردید می

 .کندگرفته باشد، اهمیت بیشتری پیدا می

یکی دیگر از مشکلات اساسی در پذیرش ادله دیجیتال، عدم وجود رویه قضایی یکپارچه در ارزیابی این نوع ادله است. در  

عنوان دلیل معتبر شده در فضای دیجیتال را به ها و تصاویر ضبطها، ایمیلها اسناد الکترونیکی نظیر پیامکها، دادگاهبرخی پرونده

نبود .  [1400نوری،  [شوند  پذیرند، اما در برخی دیگر، این نوع ادله به دلیل عدم امکان احراز اصالت یا احتمال دستکاری رد میمی

استانداردهای مشخص در این زمینه موجب شده که اصحاب دعوا با عدم قطعیت در پذیرش ادله دیجیتال مواجه شوند و در بسیاری  

 .رو شوندبا دشواری روبه  ها به دلیل نبود شواهد مستند کافی از موارد، پرونده

است. در ادله سنتی،  (Chain of Custody) های مهم، مسائل مرتبط با زنجیره حفاظت از ادله دیجیتالیکی دیگر از چالش

های دیگر وجود دارد، اما در مورد ادله  های سنتی نظیر بررسی امضا یا مطابقت با نسخهامکان ارزیابی صحت و اصالت از طریق روش

رضایی،  ]ها وجود داردها به درستی انجام نشود، احتمال تغییر یا تخریب دادهآوری، نگهداری و انتقال آندیجیتال، چنانچه فرآیند جمع

های حقوقی پیشرفته، استانداردهای مشخصی برای ثبت و نگهداری ادله دیجیتال وجود دارد، اما در ایران، هنوز در نظام  .[1398

 .تواند باعث تضعیف ارزش اثباتی این نوع ادله در دعاوی شودت که این امر میهای روشنی در این زمینه تدوین نشده اسدستورالعمل 

افراد، به بنیادین  ادله دیجیتال و حقوق  این حوزه، تعارض میان پذیرش  اساسی در  از دیگر مسائل  ویژه حق حریم یکی 

ویژه در دعاوی کیفری، ممکن است به نقض حریم خصوصی افراد منجر شود. آوری برخی از ادله دیجیتال، بهخصوصی است. جمع 

های الکترونیکی بدون رضایت  های شخصی از دستگاههای خصوصی یا استخراج دادهعنوان مثال، ضبط مکالمات، دسترسی به پیامبه

ای به دلیل غیرقانونی بودن نحوه های حقوقی، چنین ادله در برخی نظام  .[1399حسینی،  ]تواند ناقض حقوق اشخاص باشد  مالک، می

شود، اما در برخی موارد، بسته به اهمیت ادله در کشف حقیقت، ممکن است استثنائاتی در  ها، فاقد اعتبار تلقی میدستیابی به آن

ای که با نقض حریم خصوصی  این زمینه اعمال شود. در نظام حقوقی ایران، هنوز چارچوب مشخصی برای تعیین میزان اعتبار ادله 

 .ها شود تواند منجر به صدور آرای متناقض در دادگاهدست آمده است، وجود ندارد که این مسئله میبه
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شده، پذیرش ادله دیجیتال در نظام قضایی ایران نیازمند اصلاحات قانونی، تدوین استانداردهای  های مطرحبا توجه به چالش

گیری های تخصصی برای قضات و کارشناسان و ایجاد نهادهای تخصصی برای بررسی این نوع ادله است. بهرهتر، توسعه آموزش دقیق

تواند به بهبود وضعیت  های فنی و حقوقی برای ارزیابی ادله دیجیتال نیز میاز تجربیات سایر کشورها در زمینه تدوین دستورالعمل 

عنوان یکی از ابزارهای مهم اثبات دعوا در نظام حقوقی ایران پذیرفته شده است،  فعلی کمک کند. در مجموع، هرچند ادله دیجیتال به

 .شودهای قضایی در این حوزه احساس میتکمیل قوانین و بهبود رویهدهد که هنوز نیاز به های موجود نشان میاما چالش

 
 

 های مرتبط با حقوق متهم و حریم خصوصی در پذیرش ادله دیجیتال چالش -5

 

شود. با  های حقوقی مختلف، حفظ حقوق متهم و حریم خصوصی از اصول بنیادین دادرسی عادلانه محسوب میدر نظام

اند.  های متعددی مواجه شدهپیشرفت فناوری اطلاعات و افزایش استفاده از ادله دیجیتال در دعاوی کیفری، این دو اصل با چالش

تواند به نقض حریم خصوصی افراد منجر شود. این مسئله از  ویژه در فرآیندهای کیفری، میپذیرش و استفاده از ادله دیجیتال، به

های  آوری شده یا از طریق روش جهات مختلفی حائز اهمیت است، زیرا در برخی موارد، اطلاعات دیجیتال بدون رضایت افراد جمع 

ای پیرامون تعادل میان  های گستردههای حقوقی، بحثمها باعث شده که در بسیاری از نظاآیند. این چالشدست میغیرقانونی به

 .[1390کاتوزیان، ]حفظ امنیت عمومی و حمایت از حقوق فردی مطرح شود 

های دیجیتال است. در بسیاری از موارد،  آوری و دسترسی به دادههای جمعها در این زمینه، شیوه ترین چالشیکی از مهم

های تلفن همراه و اطلاعات  ها، دادههای متنی، ایمیلنهادهای مجری قانون برای کشف جرم به اطلاعات خصوصی افراد نظیر پیام

ویژه زمانی که این اطلاعات  تواند ناقض اصل حریم خصوصی باشد، بهکنند. این امر میشده در فضای ابری دسترسی پیدا میذخیره

یا بدون رعایت فرآیندهای دادرسی منصفانه جمع  قانونی  باشند  بدون مجوز  ایران،  .  [1398حسینی،  ]آوری شده  در نظام حقوقی 

آیین دادرسی کیفری ) قانون  لزوم رع (  1392اگرچه  به  برای  در برخی مواد  اما هنوز ضوابط روشنی  اشاره دارد،  ایت حقوق متهم 

ها،  های دسترسی به اطلاعات دیجیتال افراد وجود ندارد. نبود قوانین صریح در این زمینه باعث شده که در برخی پروندهمحدودیت

ساز  تواند زمینه های دیجیتال افراد کنند که این امر مینهادهای امنیتی و قضایی بدون داشتن مجوز قضایی معتبر، اقدام به بررسی داده

 .نقض حریم خصوصی شود

کنند که  ها، متهمان ادعا میهای دیجیتال است. در بسیاری از پروندهآوری دادهچالش دیگر، مشکل احراز رضایت در جمع 

عنوان مثال، ضبط مکالمات تلفنی یا  آوری شده است. بههای غیرمجاز جمع ها بدون رضایت یا از طریق روشاطلاعات دیجیتال آن

های اجتماعی بدون رضایت فرد، یکی از موضوعات مورد مناقشه در رویه قضایی است های کاربری شبکه دریافت اطلاعات حساب

ای که از طریق نقض حریم خصوصی  های حقوقی، نظیر ایالات متحده و اتحادیه اروپا، استفاده از ادلهدر برخی نظام  .[1400نوری،  ]

ی ایران، هنوز رویه مشخصی در این زمینه وجود ندارد و این امر شود. اما در نظام حقوقدست آمده باشد، غیرقابل استناد تلقی میبه

هایی  ویژه در پروندهها تصمیمات متفاوتی درباره اعتبار این نوع ادله اتخاذ کنند. این موضوع به باعث شده که در برخی دعاوی، دادگاه

 .کندکه مرتبط با جرایم اینترنتی یا اقتصادی هستند، بیشتر نمود پیدا می

های  سازیهای دیجیتال برای ایجاد اتهامات نادرست یا پروندههایی درباره امکان سوءاستفاده از دادهعلاوه بر این، نگرانی

های خاص مورد استناد  های دیجیتال ممکن است دستکاری شده یا بدون توجه به زمینه در برخی موارد، داده .غیرواقعی وجود دارد

به میقرار گیرند.  باشد،  ثبت شده  متهم  نام  به  که  از سوی شخصی دیگر  متنی  پیام  ارسال یک  مثال،  بهعنوان  دلیل تواند  عنوان 

در این شرایط،  .  [1399رضایی،  ]ها از نظر فنی وجود دارد  که امکان جعل یا تغییر این پیاممحکومیت وی در نظر گرفته شود، درحالی
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انجام بررسیچنانچه دادگاه بدون  ادله کنند، ممکن است حقوق متهم نقض شود. در  ها  نوع  این  پذیرش  به  اقدام  فنی لازم،  های 

های  های دیجیتال تعیین شده است، اما در ایران، هنوز دستورالعمل های حقوقی پیشرفته، معیارهایی برای بررسی اصالت دادهنظام

 .تواند به صدور احکام ناعادلانه منجر شوداستانداردی برای بررسی این مسائل تدوین نشده که این امر می

در برخی   .های اساسی، تعارض میان امنیت عمومی و حقوق فردی در مواجهه با ادله دیجیتال استیکی دیگر از چالش

آوری های قضایی و انتظامی برای مقابله با تهدیدات امنیتی اقدام به جمعیافته، دستگاههای امنیتی یا مرتبط با جرایم سازمانپرونده

، به نقض گسترده حریم خصوصی "حفظ امنیت ملی"تواند با توجیه  کنند. این موضوع میهای دیجیتال میو تحلیل گسترده داده

تواند  های اینترنتی افراد، اگرچه میبرای مثال، شنود مکالمات تلفنی یا نظارت بر فعالیت  .  [1395جعفری لنگرودی،  ]افراد منجر شود  

ساز نقض حریم خصوصی شهروندان و ایجاد یک فضای نظارتی  ت زمینهدر کشف برخی جرایم مؤثر باشد، اما در عین حال ممکن اس

ای گونههای دیجیتال است، بهگسترده شود. در چنین شرایطی، چالش اصلی، تعیین حدود و چارچوبی مشخص برای نظارت بر داده

 .که هم امنیت عمومی تأمین شود و هم حقوق متهمان و شهروندان مورد احترام قرار گیرد

دهنده  های مرتبط با حقوق متهم و حریم خصوصی در پذیرش ادله دیجیتال در نظام حقوقی ایران، نشاندر مجموع، چالش

های دیجیتال است. توسعه آوری، پردازش و استفاده از دادهضرورت اصلاح قوانین و تدوین مقررات مشخص برای تعیین نحوه جمع 

های استاندارد برای ارزیابی اعتبار ادله دیجیتال و تعیین ضوابط شفاف برای نظارت بر  های فنی و حقوقی، تدوین رویهدستورالعمل 

دهد که اتخاذ رویکردهایی  ها کمک کند. همچنین، تجربه سایر کشورها نشان میتواند به کاهش این چالشهای شخصی، میداده

تواند به تضمین بیشتر حقوق متهمان کمک کند.  اند، میدهآوری شصورت غیرقانونی جمعای که بهمانند ممنوعیت استفاده از ادله

 .رسدنظر میبنابراین، اصلاح نظام حقوقی ایران در این حوزه، امری ضروری به

 

 

 تالیج یو استناد به ادله د  رشیبهبود پذ  یبرا  ی قانون  یشنهادهایپ -6

 

ای گسترش یافته و ادله دیجیتال به یکی از طور فزایندههای نوین در فرآیندهای قضایی بهدر دنیای امروز، نقش فناوری

ترین ابزارهای اثبات در دعاوی مدنی و کیفری تبدیل شده است. با این حال، پذیرش و استناد به این نوع ادله در نظام حقوقی  مهم

های متعددی مواجه است. مشکلاتی از قبیل ابهام در قوانین موجود، نبود استانداردهای مشخص برای احراز اصالت و ایران با چالش

دهنده ضرورت اصلاح و های دیجیتال، فقدان رویه قضایی یکسان، و تعارض میان حریم خصوصی و امنیت عمومی، نشاناعتبار داده

راستا، پیشنهادهای قانونی متعددی برای بهبود پذیرش و استناد به ادله    در این.  [1390کاتوزیان،  ]تکمیل قوانین در این زمینه است  

 .شوددیجیتال در نظام حقوقی ایران ارائه می

ترین پیشنهادها، اصلاح و تکمیل قوانین آیین دادرسی در حوزه ادله دیجیتال است. هرچند قانون آیین دادرسی  یکی از مهم

در برخی مواد، امکان استفاده از ادله دیجیتال را به رسمیت شناخته است، اما همچنان ابهامات زیادی در زمینه   1392کیفری مصوب  

شود که در قوانین آیین  پیشنهاد می.  [1395جعفری لنگرودی،  ] معیارهای پذیرش، نحوه ارزیابی و میزان اعتبار این ادله وجود دارد  

آوری، نگهداری، ارزیابی  دادرسی مدنی و کیفری، فصلی مستقل به ادله دیجیتال اختصاص داده شود که در آن، ضوابط مربوط به جمع 

های قانونی برای جلوگیری از دستکاری مچنین، باید در این قوانین، محدودیتطور شفاف مشخص گردد. هو استناد به این نوع ادله به

 .های دیجیتال مورد توجه قرار گیردیا جعل داده
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ایجاد نهادهای تخصصی برای بررسی ادله دیجیتال از دیگر پیشنهادهای ضروری در این حوزه است. در بسیاری از کشورها،  

ها را بر عهده  اند که مسئولیت احراز اصالت و اعتبار این نوع دادهنهادهایی تخصصی برای ارزیابی و بررسی ادله دیجیتال تشکیل شده

شود که یک نهاد مستقل تحت نظارت قوه قضائیه ایجاد شود که دارای کارشناسان فنی و حقوقی در  دارند. در ایران نیز پیشنهاد می

ها، و  شده در محاکم، تعیین صحت و اصالت آنتواند مسئولیت بررسی ادله دیجیتال ارائه زمینه فناوری اطلاعات باشد. این نهاد می

نظرها  تواند موجب کاهش اختلافتأسیس چنین نهادی می.   [1398حسینی،  ]ته باشد  ها را بر عهده داشهای فنی به دادگاهارائه گزارش 

 .در رویه قضایی و افزایش اطمینان به ادله دیجیتال شود

یکی دیگر از اصلاحات ضروری، تعیین معیارهای مشخص برای احراز اعتبار ادله دیجیتال است. در حال حاضر، برخی از 

های دیجیتال با مشکل مواجه هستند. برای حل این مشکل،  ها به دلیل نبود معیارهای دقیق، در ارزیابی صحت و اعتبار دادهدادگاه

کدها، زنجیره  بینی شود که شامل مواردی همچون امضای دیجیتال، هششود که معیارهای فنی مشخصی در قوانین پیشپیشنهاد می

همچنین، باید ضوابطی برای . [1399رضایی،  ]، و گواهی تأیید از سوی مراجع رسمی باشد(Chain of Custody) هاحفاظت از داده

ای که این اسناد تنها در صورت رعایت استانداردهای  گونهنحوه استناد به اسناد دیجیتال در دعاوی مدنی و کیفری تدوین گردد، به

 .فنی و قانونی قابل پذیرش باشند

های قانونی از حریم خصوصی افراد در مواجهه با ادله دیجیتال نیز از دیگر موضوعات مهمی است که باید در  تقویت حمایت

های دیجیتال ممکن است منجر به نقض حریم خصوصی آوری برخی از دادهاصلاح قوانین مورد توجه قرار گیرد. با توجه به اینکه جمع 

افراد شود، ضروری است که در قوانین مشخص شود که چه نهادهایی و تحت چه شرایطی مجاز به دسترسی به اطلاعات دیجیتال  

در    "آمده از طریق نقض حریم خصوصیدستعدم اعتبار ادله به"شود که همانند برخی کشورها، اصل  اشخاص هستند. پیشنهاد می

های غیرقانونی و  ای را که از طریق روش ها نباید ادلهدگاهبه این ترتیب، دا  .  [1400نوری،  ]قوانین ایران نیز به رسمیت شناخته شود

تواند موجب تقویت حقوق متهمان و شهروندان شده  عنوان دلیل معتبر بپذیرند. این امر میدست آمده است، بهبدون مجوز قضایی به

 .های دیجیتال جلوگیری کندو از سوءاستفاده احتمالی از داده

بر این، توسعه آموزش  اقدامات  علاوه  از  های تخصصی برای قضات، وکلاء و ضابطان قضایی در زمینه ادله دیجیتال یکی 

های مرتبط با ادله دیجیتال ناشی  ضروری برای بهبود پذیرش و استناد به این نوع ادله در نظام حقوقی ایران است. بسیاری از چالش

های آموزشی تخصصی  شود که دورههای فنی این ادله است. پیشنهاد میاز عدم آگاهی کافی قضات و کارشناسان قضایی از جنبه 

های  های دیجیتال آشنا شوند. همچنین، باید در دورهها با نحوه ارزیابی صحت و اعتبار دادهبرای قضات و وکلاء برگزار شود تا آن

ادله دیجیتال آموزش داده شود تا از بروز خطاهای فنی و حقوقی  آوری، نگهداری و ارائه  آموزشی ضابطان قضایی، نحوه صحیح جمع 

 .[1398حسینی، ]در این زمینه جلوگیری گردد 

در مجموع، پذیرش و استناد به ادله دیجیتال در نظام حقوقی ایران نیازمند اصلاحات قانونی گسترده و ایجاد سازوکارهای  

اجرایی مؤثر است. اصلاح قوانین آیین دادرسی، ایجاد نهادهای تخصصی، تعیین معیارهای مشخص برای احراز اعتبار ادله دیجیتال، 

توانند موجب افزایش های تخصصی، از جمله اقداماتی هستند که میهای قانونی از حریم خصوصی، و توسعه آموزش تقویت حمایت 

گیری از تجارب سایر کشورها در این زمینه و تدوین قوانین جامع و دقیق،  اطمینان به این نوع ادله در محاکم قضایی شوند. بهره

 .رش و استناد به ادله دیجیتال در نظام قضایی ایران کمک کندهای مرتبط با پذیتواند به بهبود وضعیت موجود و کاهش چالشمی

 

 

 راهکارهای فنی و اجرایی برای افزایش دقت و امنیت ادله دیجیتال  -7
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ترین ابزارهای اثبات در دعاوی  های نوین در فرآیندهای قضایی، ادله دیجیتال به یکی از مهمبا گسترش استفاده از فناوری

های متعددی را در  مدنی و کیفری تبدیل شده است. با این حال، ماهیت غیرملموس و قابلیت تغییرپذیری بالای این نوع ادله، چالش

تواند منجر به تحریف واقعیت در فرآیند های دیجیتال میها به وجود آورده است. جعل، حذف یا تغییر دادهزمینه دقت و امنیت آن 

ها، موجب کاهش اعتماد قضات و سایر  آوری و تحلیل این دادهدادرسی شود و از سوی دیگر، نبود استانداردهای مشخص برای جمع

بنابراین، برای افزایش دقت و امنیت ادله دیجیتال، اتخاذ راهکارهای فنی    .  [1390کاتوزیان،  ]شود  مراجع قانونی به این نوع ادله می

 .و اجرایی مناسب ضروری است

ترین راهکارهای فنی برای افزایش امنیت ادله دیجیتال، استفاده از فناوری رمزنگاری و امضای دیجیتال است. یکی از مهم

ای رمزگذاری شوند که از هرگونه دستکاری یا تغییر غیرمجاز گونههای دیجیتال باید از لحظه ایجاد تا زمان ارائه در دادگاه، بهداده

تواند هویت تولیدکننده داده و صحت آن را  جلوگیری شود. امضای دیجیتال، که مبتنی بر فناوری رمزنگاری کلید عمومی است، می

های حقوقی پیشرفته، استفاده از امضای دیجیتال برای تأیید اصالت اسناد الکترونیکی اجباری شده  تأیید کند. در بسیاری از نظام

جعفری ]عنوان یکی از معیارهای اعتبار ادله دیجیتال لحاظ گردد  ی ایران نیز به شود که این الزام در نظام حقوقاست و پیشنهاد می

 . [1395لنگرودی، 

یکی دیگر از راهکارهای کلیدی برای افزایش دقت ادله دیجیتال   (Chain of Custody) هاایجاد زنجیره حفاظت از داده

صورت های دیجیتال بهسازی و تحلیل دادهآوری، انتقال، ذخیره است. این زنجیره به فرآیندی اشاره دارد که در آن تمامی مراحل جمع

های  گونه تغییر، حذف یا دستکاری غیرمجاز در دادهکند که هیچشود. اجرای این فرآیند تضمین میدقیق ثبت و مستندسازی می

دیجیتال رخ نداده است. در کشورهای پیشرفته، تمامی ادله دیجیتال باید از طریق زنجیره حفاظت مستند شوند و هرگونه وقفه یا  

شود که در نظام حقوقی ایران نیز دستورالعملی  ه شود. پیشنهاد میاعتباری آن در دادگاتواند موجب بیتغییر در این زنجیره، می

های دیجیتال تدوین گردد تا از هرگونه تغییر یا سوءاستفاده احتمالی جلوگیری جامع برای نحوه ثبت و حفظ زنجیره حفاظت از داده

 .[1398حسینی، ]شود 

یکی دیگر از راهکارهای مهم برای افزایش امنیت ادله دیجیتال، استفاده از فناوری بلاکچین برای ذخیره و تأیید اصالت  

های دیجیتال مورد  سازی و مدیریت دادهتواند برای ذخیرهعنوان یک فناوری غیرمتمرکز و تغییرناپذیر، میها است. بلاکچین بهداده

طور شفاف ثبت شده و غیرقابل انکار خواهد بود.  های دیجیتال بهاستفاده قرار گیرد. با استفاده از این فناوری، هر تغییری در داده

کنند و این فناوری باعث افزایش امنیت و  برخی کشورها مانند استونی، از بلاکچین برای مدیریت اسناد دولتی و قضایی استفاده می

شود که در ایران نیز، امکان استفاده از بلاکچین در فرآیند ثبت و استناد به می  شفافیت در فرآیندهای حقوقی شده است. پیشنهاد 

 .[1400نوری، ]های دیجیتال مورد بررسی و اجرا قرار گیرد داده

تواند به افزایش دقت و امنیت این نوع ادله علاوه بر راهکارهای فنی، ایجاد یک نهاد تخصصی برای ارزیابی ادله دیجیتال می

ها و مراجع قضایی ایران فاقد یک نهاد مستقل و تخصصی برای بررسی و ارزیابی ادله دیجیتال کمک کند. در حال حاضر، دادگاه

شود که یک مرکز تخصصی  ها، اعتبار این ادله مورد تردید قرار گیرد. پیشنهاد میهستند و این امر باعث شده که در برخی پرونده

تحت نظارت قوه قضائیه ایجاد شود که وظیفه آن بررسی و تأیید صحت و اصالت ادله دیجیتال باشد. این مرکز باید از متخصصان 

های دیجیتال  ه و دارای امکانات فنی پیشرفته برای تحلیل دادهشناسی دیجیتال تشکیل شدحوزه فناوری اطلاعات، حقوق، و جرم 

از ادله جعلی یا تغییرباشد. ایجاد چنین مرکزی می از استفاده  از بروز اشتباهات قضایی ناشی  رضایی،  ]یافته جلوگیری کند  تواند 

1399]. 

های تخصصی برای قضات، وکلاء و ضابطان قضایی نیز یکی دیگر از اقدامات ضروری برای افزایش دقت و  توسعه آموزش 

امنیت ادله دیجیتال است. بسیاری از مشکلاتی که در پذیرش و استناد به این نوع ادله در محاکم قضایی ایران وجود دارد، ناشی از  

های آموزشی تخصصی  شود که دورههای فنی ادله دیجیتال است. پیشنهاد میعدم آشنایی کافی قضات و کارشناسان قضایی با جنبه
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آوری، تحلیل، و ارزیابی ادله دیجیتال آشنا  ها با اصول جمعبرای تمامی افرادی که در فرآیند دادرسی نقش دارند، برگزار شود تا آن

باید دوره تا آنشوند. همچنین،  فتا و سایر ضابطان قضایی تدوین شود  پلیس  نیروهای  برای  با شیوههای آموزشی  های صحیح  ها 

 . [1398حسینی، ]های دیجیتال آشنا شوند و از بروز خطاهای فنی و حقوقی جلوگیری گردد آوری و حفاظت از دادهجمع 

ها  تواند به افزایش امنیت این نوع دادهتر برای مقابله با جعل و تغییر ادله دیجیتال نیز میگیرانهایجاد قوانین و مقررات سخت 

های مشخصی برای جعل اسناد دیجیتال تعیین نکرده است و این امر باعث  کمک کند. در حال حاضر، قوانین کیفری ایران، مجازات 

شود که در قوانین  های دیجیتال کنند. پیشنهاد میشده که برخی افراد با سوءاستفاده از خلأهای قانونی، اقدام به تغییر یا جعل داده

کنند، در نظر گرفته شود تا از وقوع تری برای افرادی که اقدام به تغییر، حذف یا جعل ادله دیجیتال میهای سنگینجزایی، مجازات

 .[1400نوری، ]این جرایم جلوگیری گردد 

از   استفاده  است.  متعددی  اجرایی  و  فنی  راهکارهای  اجرای  مستلزم  دیجیتال  ادله  امنیت  و  دقت  افزایش  مجموع،  در 

گیری از فناوری بلاکچین، ایجاد نهادهای تخصصی  ها، بهرههای رمزنگاری و امضای دیجیتال، ایجاد زنجیره حفاظت از دادهفناوری

های دیجیتال،  تر برای مقابله با جعل و تغییر دادهگیرانههای تخصصی، و وضع قوانین سخت برای بررسی ادله دیجیتال، توسعه آموزش 

توانند موجب بهبود وضعیت پذیرش و استناد به ادله دیجیتال در نظام قضایی ایران شوند. اجرای این از جمله اقداماتی هستند که می

نه دراهکارها  ادله  نوع  این  به  اطمینان  افزایش  باعث  میتنها  بلکه  شد،  خواهد  قضایی  محاکم  و  ر  قضایی  اشتباهات  بروز  از  تواند 

 .های احتمالی جلوگیری کندسوءاستفاده

 

 

 لزوم آموزش قضات، وکلا و کارشناسان حوزه حقوقی و دیجیتال  -8

 

های دیجیتال در فرآیندهای حقوقی و قضایی، لزوم آموزش تخصصی های نوین و افزایش استفاده از دادهبا گسترش فناوری

ای شود. امروزه، بسیاری از دعاوی مدنی و کیفری شامل ادلهبرای قضات، وکلا و کارشناسان حوزه حقوقی بیش از پیش احساس می

های  شده در شبکههای ثبتهای الکترونیکی، اسناد دیجیتال، دادهشوند؛ از جمله پیامصورت دیجیتال ثبت و ارائه میهستند که به

های داده. با این حال، نبود آگاهی کافی در میان قضات و وکلا نسبت به مفاهیم فنی و  شده در پایگاهاجتماعی، و اطلاعات ذخیره

های قضایی، تفسیر نادرست قوانین، و حتی تضییع حقوق طرفین  گیریمیم تواند منجر به اشتباه در تصحقوقی مرتبط با این ادله، می

 .شودناپذیر مطرح میعنوان یک ضرورت اجتناب بنابراین، آموزش تخصصی در حوزه حقوق دیجیتال به  .[ 1390کاتوزیان،  ]دعوی شود  

ترین دلایل ضرورت آموزش، افزایش پیچیدگی دعاوی مربوط به جرایم سایبری و ادله دیجیتال است. با رشد  یکی از مهم

های اطلاعاتی، نقش فناوری در فرآیند جرایم سایبری، نظیر کلاهبرداری اینترنتی، جعل هویت دیجیتال، و نفوذ غیرمجاز به سامانه

اند که بررسی و تحلیل دادرسی بیش از گذشته مورد توجه قرار گرفته است. بسیاری از این جرایم بر پایه شواهد دیجیتال بنا شده

ها مستلزم آشنایی کامل با مفاهیم فنی و اصول حقوقی مرتبط است. چنانچه قضات و وکلای دادگستری فاقد دانش کافی در این  آن 

  .[1395جعفری لنگرودی، ]ها را نادیده بگیرند وند یا اعتبار آنزمینه باشند، ممکن است در تفسیر ادله دیجیتال دچار سردرگمی ش 

های وکلای  های مرتبط در قوه قضائیه، کانونهای آموزشی در زمینه حقوق دیجیتال و فناوریشود که برنامهرو، پیشنهاد میاز این

 .های حقوقی گسترش یابددادگستری، و دانشگاه

های دیجیتال  ضرورت آشنایی با اصول بررسی و احراز اصالت ادله دیجیتال نیز یکی دیگر از ابعاد مهم این موضوع است. داده

های خاصی برای احراز اصالت و اعتبار هایی همچون تغییرپذیری، امکان جعل، و قابلیت حذف شدن، نیازمند روشبه دلیل ویژگی
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هستند. در بسیاری از موارد، تعیین اینکه آیا یک سند الکترونیکی اصل است یا تغییر یافته، نیازمند دانش فنی تخصصی و استفاده  

است   (Chain of Custody) هاهای علمی مانند تحلیل متادیتا، بررسی امضای دیجیتال، و ردیابی زنجیره حفاظت از دادهاز روش 

تواند موجب افزایش دقت  در نتیجه، آموزش قضات و وکلا درباره این اصول، از اهمیت بالایی برخوردار است و می .[1398حسینی، ]

 .های قضایی شودگیری در تصمیم

های قضایی در برخورد با ادله دیجیتال نیز قابل توجه است. در حال حاضر، نبود رویه  نقش آموزش در کاهش تضاد رویه

های اساسی در حوزه حقوق دیجیتال محسوب  های ایران نسبت به پذیرش و استناد به ادله دیجیتال، یکی از چالشواحد در دادگاه

کنند یا در مواردی، ارزیابی  ها خودداری میهای فنی این نوع ادله، از پذیرش آن شود. برخی از قضات به دلیل ناآگاهی از جنبه می

شود. آموزش مداوم  های دیجیتال میدهند که منجر به نادیده گرفتن ارزش واقعی دادهها را بر اساس معیارهای سنتی انجام میآن 

 . [1399رضایی، ]نگ در برخورد با ادله دیجیتال گردد  ای هماهتواند موجب ارتقای سطح علمی قضات و ایجاد رویهمی

علاوه بر این، ضرورت آموزش کارشناسان حقوقی و فناوری اطلاعات نیز حائز اهمیت است. کارشناسان رسمی دادگستری 

های الکترونیکی  که وظیفه بررسی ادله دیجیتال و ارائه نظرات تخصصی را بر عهده دارند، باید از دانش کافی در زمینه تحلیل داده

روش درباره  کافی  اطلاعات  فاقد  کارشناسان  از  برخی  امروزه،  باشند.  دادهبرخوردار  تحلیل  سایبری،  جرائم  کشف  های  های 

شده در دادگاه تأثیر منفی  تواند بر اعتبار نظرات کارشناسی ارائه شده، و تشخیص حملات سایبری هستند، که این امر میرمزگذاری 

شناسی دیجیتال،  ها با اصول جرم ار شود و در طی آن، آن های تخصصی برای این کارشناسان برگزشود که دورهبگذارد. پیشنهاد می

 .[1400نوری، ] های بازیابی اطلاعات آشنا شوند ای، و روشهای رایانهتحلیل داده

های آموزشی مشترک میان رشته یکی دیگر از راهکارهای مؤثر برای ارتقای سطح دانش حقوقی در این حوزه، ایجاد دوره

های حقوق فاقد دروس مرتبط با  های درسی دانشکدهها است. در حال حاضر، بسیاری از برنامه حقوق و فناوری اطلاعات در دانشگاه

ای رشته های بینها اقدام به ارائه دورهشود که دانشگاهحقوق فناوری اطلاعات، جرایم سایبری، و ادله دیجیتال هستند. پیشنهاد می

تواند  های دیجیتال آشنا شوند. این اقدام میای فناوری اطلاعات و اصول تحلیل دادهکنند که در آن، دانشجویان حقوق با مفاهیم پایه

حقوقی که توانایی درک و تحلیل ادله دیجیتال را دارند، نقش مؤثری ایفا کند  در تربیت نسل جدیدی از قضات، وکلا، و کارشناسان  

 .[1398حسینی، ]

روزرسانی اطلاعات حقوقی و فنی برای قضات و وکلای دادگستری نباید نادیده گرفته در نهایت، ضرورت آموزش پیوسته و به

های ارتکاب جرایم سایبری، اطلاعات حقوقی و فنی مرتبط نیز باید  شود. با توجه به سرعت پیشرفت فناوری و تغییر مداوم روش

های آموزشی مستمر، انتشار مقالات علمی و کتب تخصصی در این حوزه، و استفاده از روزرسانی شود. ایجاد کارگاهطور مداوم به به

های تخصصی مرتبط  تواند به ارتقای سطح دانش حقوقی در این زمینه کمک کند. در بسیاری از کشورها، دورهالمللی میتجارب بین

تواند در ایران نیز شود که این روش میکلای دادگستری برگزار میهای مداوم قضات و و عنوان بخشی از آموزش با حقوق دیجیتال به

 .[1400نوری، ]اجرایی شود 

در مجموع، لزوم آموزش قضات، وکلا و کارشناسان حوزه حقوقی و دیجیتال، امری غیرقابل انکار است. با توجه به پیچیدگی  

روزافزون دعاوی مرتبط با فضای مجازی و افزایش نقش ادله دیجیتال در فرآیندهای قضایی، ضروری است که تمامی افراد فعال در  

روزرسانی مستمر دانش فنی و های آموزشی تخصصی، بههای لازم برخوردار باشند. ایجاد دورهاین حوزه، از سطح دانش و مهارت

های حقوق و فناوری اطلاعات، از جمله های آموزشی برای ضابطان قضایی، و تقویت همکاری میان رشتهحقوقی، برگزاری کارگاه

گیری از تجارب سایر کشورها و تطبیق مینه شوند. بهرهتوانند موجب ارتقای سطح علمی و عملی در این زاقداماتی هستند که می

 .تواند به بهبود پذیرش و استناد به ادله دیجیتال در محاکم کمک شایانی کندها با نظام حقوقی ایران، میآن 
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های حقوقی مختلف، از جمله ایران،  های متعددی را در نظامعنوان یکی از ابزارهای نوین اثبات دعوا، چالشادله دیجیتال، به

فرد های منحصربههای حقوقی مختلف مستلزم تطبیق اصول سنتی ادله با ویژگیایجاد کرده است. پذیرش این نوع ادله در نظام

توان دریافت که هرچند بسیاری از کشورها، از های حقوقی، میهای دیجیتال است. در بررسی تطبیقی میان ایران و سایر نظامداده

اند، اما همچنان های موثری در زمینه پذیرش و تفسیر این ادله برداشته لا و برخی کشورهای اروپایی، گامهای حقوقی کامنجمله نظام

 .های دیجیتال مطرح استساب و صحت دادههایی نظیر احراز اصالت، اعتبار، قابلیت انتچالش

در نظام حقوقی ایران، پذیرش ادله دیجیتال در قوانین مختلف مورد تأیید قرار گرفته است، اما همچنان خلأهای قانونی و  

ها، فقدان استانداردهای مشخص در زمینه  ترین چالشای در نحوه ارزیابی، استناد و پذیرش این نوع ادله وجود دارد. یکی از مهمرویه

احراز اصالت و اعتبارسنجی ادله دیجیتال است. در بسیاری از موارد، قضات و مقامات قضایی به دلیل عدم تسلط کافی بر مسائل فنی  

تر، های حقوقی پیشرفتهشوند. در مقابل، در برخی از نظامهای فناوری اطلاعات، در ارزیابی این نوع ادله با مشکل مواجه میو پیچیدگی

ای در احراز کنندهدیجیتال تدوین شده است و نهادهای تخصصی در این حوزه نقش تعییناستانداردهای روشنی برای ارزیابی ادله  

 .کننداعتبار این ادله ایفا می

های مهم در پذیرش ادله دیجیتال، مسئله حفاظت از حریم خصوصی و حقوق اشخاص است. علاوه بر این، یکی از چالش

های غیرقانونی انجام شده باشد، مسئله تعارض میان ضرورت های دیجیتال بدون رضایت افراد یا به شیوهآوری دادهدر مواردی که جمع 

های متفاوتی برای حل این تعارض های حقوقی مختلف، رویهشود. در نظامکشف حقیقت و رعایت حقوق بنیادین اشخاص مطرح می

که کنند، درحالیای خودداری میاتخاذ شده است. برخی کشورها با تأکید بر اصل منع تحصیل دلیل غیرقانونی، از پذیرش چنین ادله

 .اندی را در نظر گرفتهبرخی دیگر، بسته به میزان تأثیر این ادله در کشف حقیقت، استثنائات

و تضمین عدم   (Chain of Custody) های مربوط به زنجیره حفاظت از ادله دیجیتالهمچنین، در دعاوی کیفری، چالش

ها،  آوری، ثبت و نگهداری این دادهای برخوردار است. بدون رعایت اصول دقیق در جمعها، از اهمیت ویژهکاری دادهتغییر یا دست

اعتبار آن اگرچه برخی دستورالعمل امکان مخدوش شدن  ایران،  این زمینه تدوین  ها وجود دارد. در نظام حقوقی  اجرایی در  های 

 .شودتر برای مدیریت صحیح ادله دیجیتال احساس میاند، اما همچنان نیاز به توسعه قوانین و مقررات دقیقشده

نظام ادله دیجیتال در  استانداردهای  های حقوقی، بهدر مجموع، پذیرش  قانونی، تدوین  نیازمند اصلاحات  ایران،  در  ویژه 

نشان میدقیق تطبیقی  بررسی  است.  حوزه  این  در  تخصصی  نهادهای  ایجاد  و  کارشناسان  و  قضات  تخصصی  آموزش  که  تر،  دهد 

ارتقای توان فنی و تخصصی مراجع قضایی تأکید ویژهتر بودهکشورهایی که در این مسیر موفق ای  اند، علاوه بر اصلاح قوانین، بر 

گیری از تجربیات سایر کشورها، نسبت به تقویت مبانی قانونی،  شود که نظام حقوقی ایران نیز با بهرهاند. بنابراین، پیشنهاد میداشته 

 .ای در حوزه پذیرش ادله دیجیتال اقدام نمایدفنی و رویه
 

 پیشنهادات پژوهش  -10

 

ارائه   ر یز  یشنهادهایکشورها، پ   ر یموفق سا  اتیآن با تجرب  قی و تطب  رانیا  ی در نظام حقوق  تالیج یادله د  رشیبهبود پذ  یدر راستا

 :شودیم

 :تالیجیمرتبط با ادله د نیقوان لیو تکم اصلاح -1
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 ی فریو ک  یمدن  یدر دعاو  تالیجیادله د  یابیارائه و ارز  ،یاعتبارسنج  ،یآورجامع و شفاف در خصوص نحوه جمع   نیقوان  نیتدو

 .ادله بپردازند نیا یانتساب و ارزش اثبات تیاحراز اصالت، قابل  رینظ  ییها به چالش دیبا نیقوان نیاست. ا یضرور

 :تالیجیادله د ی ابیارز یاستانداردها نیو تدو یتخصص  ینهادها جادیا -2

دقت و   شیبه افزا تواندیاستاندارد، م یو حقوق یفن یهادستورالعمل نیو تدو تالیجیادله د یبررس  یبرا  یمراکز تخصص لیتشک

  فایا یدادگستر یقضات و وکلا  یی در آموزش و راهنما ی نقش مهم توانندیمراکز م  ن ینوع ادله کمک کند. ا ن یا رشیدر پذ نانیاطم

 .کنند

 : قضات و وکلا یبرا یتخصص  یهاآموزش  توسعه -3

  ی در حوزه فناور  یتخصص  یآموزش  یهادوره  یبرگزار  تال،یجی ادله د  ی ابیو ارز  لیدر تحل  یی مراجع قضا  یتوانمند  شیافزا  منظوربه

 .است یو حقوق مرتبط ضرور تالیجید  یشناساطلاعات، جرم

 : Chain of Custody) تالیجیحفاظت از ادله د رهیزنج یضوابط مشخص برا نیتدو -4

 ی ثبت، نگهدار  ،یآورجمع   یبرا  یو مستند  قیدق  یندهایلازم است فرآ  تال،یجیجعل ادله د  ای  بیتخر  ر،ییاز تغ  یر یجلوگ  یبرا

 .کند یریدر اعتبار ادله جلوگ  دیترد  ای یکارباشد که از هرگونه دست یبه نحو  دیضوابط با نیشود. ا نیادله تدو نیو ارائه ا

 : کشورها ریسا اتیاز تجرب یریگو بهره یالمللنیب ی های همکار توسعه -5

 تال،ی جیادله د  یاستانداردساز  نهیدر زم  یالمللنیب  یهایهمکار  تال،یجید  یهاو داده  یبریسا میجرا  یفرامرز  تیتوجه به ماه  با

 نوع ادله کمک کند.   نیا رشیبه بهبود پذ تواندیم  ی جهان یارهایبا مع یمقررات داخل یسازو هماهنگ اتیتبادل تجرب
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