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و   یخصوص  میحر  یهابر چالش دیبا تأک یکلان و هوش مصنوع یهادر عصر داده  یابیتحول جرم 

 تال یج یادله د   تیمشروع

 2یرازیش ی ، نجمه دارنجان *1 یشکوه ایمیک

 .  رانیا راز،یش ،یدانشگاه آزاد اسلام راز،یرشته حقوق، واحد ش یکارشناس -1

   . )مدرس دانشگاه آزاد(.رانیا اسوج،ی ،یدانشگاه آزاد اسلام اسوج،یواحد  ،یخصوصحقوق یپژوهشگر دوره دکتر -2

 
 :  دهیچک

کرده است.    نیادیبن  راتییرا دچار تغ  یابیجرم  یساختار سنت  ،یکلان و هوش مصنوع  یهاو ظهور داده  تالیجید  یهایتحول فناور

 لیوقوع جرم و تسه  ینیبشی پ   ، یرفتار  یالگوها  ییهوشمند امکان شناسا  ی هاتمیگسترده و الگور  ی هاداده  لیدر عصر حاضر، تحل

فراهم کرده  یآورجمع  را  ع   ند، اادله  اجتماع   یاخلاق   ،یحقوق  یهااز چالش  یاحال مجموعه  نیاما در  ا  یو  اند. هدف  کرده  جادیرا 

ادله    تیو مشروع   یخصوص  میحر  ی هاچالش  یی شناسا  ، یاب یبر جرم   ی کلان و هوش مصنوع   یهاداده  راتیتاث  یپژوهش حاضر بررس

و    ،یقیو تطب  یالمللنیب  اتیمرور ادب  ،یحقوق  لیبر تحل  یمبتناست. روش پژوهش    یگرمیو تنظ  ی قانون   یو ارائه راهکارها  تالیجید

الگوها، شناسا  نینو  یی قضا  یهانظام  یبررس استخراج  امکان  پ چالش  یی است که  ارائه  و  م   یکاربرد  شنهاداتیها  فراهم  .  سازدیرا 

  یی جنا قاتیتحق  یو کارآمد رعت دقت، س ش یموجب افزا ی ابیجرم ی ندهایبه فرآ ی ورود هوش مصنوع  دهد یمقاله نشان م ی هاافتهی

ادله   تیدر مشروع   ی دگیچیو پ   تیفقدان شفاف  ،یتمیالگور  یریشهروندان، سوگ  یخصوص  میحر  یبرا  یشده، اما همزمان خطرات جد

و    ابهامرا با    تالیجیروشن، استفاده از ادله د  یی قضا  یهاهیو رو  یبوم  یقانون  ینبود استانداردها  ن،ی. علاوه بر اکندیم  جادیا  تالیجید

  ،ی فن  یاستانداردها  ،ی قانون  یها چارچوب  ازمندیهوشمند ن  یابیکه تحقق جرم  کندیم  یریگجه یچالش مواجه ساخته است. مقاله نت

همسو  ،یتمیالگور  تیشفاف و  مستقل  ا  یینظارت  با  تنها  است.  بشر  حقوق  اصول  بهره  ،یچارچوب  نیچن  جادیبا  از   یبردارامکان 

  ا یشهروندان    ن یادیبدون آنکه حقوق بن  شود،یمؤثر از جرم فراهم م   یریشگیو پ   یفریعدالت ک  شیفزاا  یبرا  یفناور  یهاتیظرف

و توسعه ادله   یهوش مصنوع   یگرمیتنظ  ،ی حقوق  یهااستیس  ن یتدو  یمبنا  تواندیپژوهش م  نیا  ج یگردد. نتا  دی تهد  ی کرامت انسان

 .ردیکشورها قرار گ ریو سا رانیا ییدر نظام قضا تالیجید

 ی فری عدالت ک ،یخصوص م یحر یهاچالش تال، یجیادله د ،یکلان، هوش مصنوع  یها: دادهیدیکل واژگان
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 مقدمه : 

دهه  ییجنا  قاتیتحق بزرگ  یکیشاهد    ریاخ  یهادر  است   یخیتار  یهایدگرگون  نیتراز  بوده  همکاران،    ی)نجف  خود  ؛  (1404و 

  ی هابا چالش زیرا ن یفریعدالت ک یو هنجار ینظر یهاانیداده، بلکه بن رییرا تغ یاب یجرم  یها و ابزارهاتنها روشکه نه یایدگرگون

  ل یتحل  ن،یماش  یریادگی  ،ی(، هوش مصنوع Big Dataها ) دادهکلان  همچون  ینینو  یهایمواجه ساخته است. ظهور فناور  نیادیبن

»کشف جرم« را از   یمفهوم سنت نانه، یبشیپ  س یبلادرنگ و پل یاب ی چهره، شنود هوشمند، رد صیتشخ ی هاستمیرفتار، س یتمیالگور

. امروزه حجم (Oatley, 2022)  ل کرده استیتبد نگرشیمحور و پ به کنش هوشمندانه، داده ،یمحور و واکنشتجربه ، یانسان یندیفرآ

و به   شودیو پردازش م  رهیذخ  ،یآورجمع  سابقهیب  یآن ممکن نبود، با سرعت  لیتصور ثبت و تحل   ترشیکه پ   ییهااز داده  یمیعظ

  ی بالقوه را با دقت  نیمظنون  صیارتکاب جرم و تشخ  ی نیبشیروابط پنهان، پ   ،یرفتار  ی الگوها  دهد یامکان م   ییو دستگاه قضا  سیپل

کنند  ریمگچش همکاران،    ی)موسو  استخراج  ا(1400و  درحال  ن ی.  م  ی تحولات  مرزها  ردیگیصورت    ی »زندگ  ان یم  ی سنت  ی که 

 ی که در بسترها  ییهااز داده  ی اریاست و بس  ختنیشدت در حال فروربه   «یعموم  تیو »حوزه امن  «ی»اطلاعات عموم  «،یخصوص

 .ردیگیمدرن مورد استفاده قرار م ی ابیعنوان ماده خام جرمافراد، به یدر عمل بدون آگاه شود، یم دیتول تالیجید

  یکاهش خطا  ،یعموم  تیامن  ش یافزا  ،یسیپل  یهانهیسرعت کشف جرم، کاهش هز  یدر ارتقا  هایفناور   نیا  دیتردیب   یایوجود مزا  با

  یادهیچیو پ   یاساس  ی هاپرسش  یفریدر نظام عدالت ک  یو هوش مصنوع   یکاوگسترش داده  ، ییقضا   یریگمیتصم  لیو تسه  یانسان

 . (Ushakov et al., 2021) مطرح کرده است یحقوق بشر و اخلاق فناور  ،یدادرس نییآ ،یفریرا در حوزه حقوق ک

ها، اساس  دادهبر کلان  یو مبتن  یتراکم  ،ی دائم  یهادر قالب نظارت  ژهیوبه  ،یتیامن  ی و نهادها  سیپل  ی توان نظارت  شینخست آنکه، افزا

که در آن هر کنش روزمره ـ از    یا. جامعهدهد یقرار م  دیرا در معرض تهد  یشخص  یهاو حق بر داده  یخصوص  میحر  نیادیحق بن

  شود،یم   رهیو ذخ  ل یصورت مداوم رصد، تحلـ به  یتا تعاملات مجاز  یشهر  یساده، از حضور در فضا  یوجوتا جست  ینترنتیا  دیخر

.  ابدییسوق م  یبر کنترل رفتار  یو مبتن  یکونیاپتپانشبه  ،ینظارت  یافاصله گرفته و به سمت جامعه  یآزاد شهروند  یاز فضا  جیتدربه

 افراد باشد؟  یخصوص ی نفوذ گسترده در زندگ یبرا  یکاف یمجوز تواند یم شتر،یب تیامن ای : آکندیم جاد یرا ا یامر پرسش مهم نیا

  ی میعظ  تیظرف  تالیجیمواجه است. هرچند ادله د یمتعدد  یهابا چالش  یدر عصر هوش مصنوع   تال یجیادله د  تیآنکه، مشروع   دوم

مشکوک    یرفتارها  نییکشف ارتباطات مجرمانه و تع  ،یمخابرات  ی اب یداده، رد  کیتراف  لیصحنه جرم، تحل  یاثبات جرم، بازساز  یبرا

ماه اما  ا  ،یدستکار  تیقابل   ، یکیالکترون  تیدارد،  به    یوابستگ  تال، یجید  یابَرساختارها  یریرپذییتغ  ،ی جعل  یهاداده  جادیامکان 

رو روبه  ی جد  یدهایها با تردادله را در دادگاه  رشیاعتبار و پذ  ،یتمیالگور  لیتحل  ندیبودن فرآ  رشفافیو عملاً غ   ده یچیپ   ی هاتم یالگور

  نیچند ینسبت به ادله سنت تالیجی( در ادله دChain of Custodyحفاظت« ) رهی. مسئله »زنج(Wankhade et al., 2022)  سازدیم

اعتماد    رقابل یطور کامل غ را به  لیتحل  جهینت  تواندیانتقال داده م   ایخلل در ثبت، ضبط    نیترتر است، چراکه کوچکبرابر حساس 

  تال، یجیرفتار د  دیجعل صوت و بازتول  ، یهوش مصنوع   ی دئوهای و و  ر یتصاو  دی، تولDeepfakeهمچون    ی سازد. افزون بر آن، تحولات

مواجه ساخته   دینوپد  یهارا با پرسش  یدادرس  ندیفرآ  ندهیدگرگون کرده و آ  یطور اساسرا به   لیدل  تیاصالت و حج  یمعادلات سنت

 .(1404و همکاران،  فردی )موسو است
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  یی ها از داده  یبازتاب  یعیطور طببه  یهوش مصنوع   یهااست. مدل یفریو عدالت ک  یتمیالگور  ضی مسئله تبع  ،یچالش اساس  نیسوم

باشند ـ که در اغلب موارد  ییایجغراف ا ی یتیقوم ،یتیجنس ، یطبقات یهای ریسوگ یها دارا. اگر دادهانددهیهستند که با آن آموزش د

افراد متعلق به مناطق    نانه،یبشی پ   لیتحل  یهاکیخطر وجود دارد که تکن  نیخواهد بود. ا  رانهیسوگ  ریناگز  زیمدل ن  یهستند ـ خروج

ها را  گروه  یبرخ  یحت  ا یاز حد نشان دهد،    شیب  تیخاص حساس  ی در معرض نظارت قرار دهد، نسبت به رفتارها  شتریمحروم را ب

 یبرا  میمستق  یدیـ تهد  شودیشناخته م  Algorithmic Biasـ که با عنوان    ده یدپ  نیکند. ا  یصورت ناعادلانه مظنون بالقوه تلقبه

تبع منع  اصل  برائت،  بن  ضی اصل  اصول  م  یدادرس  نیادیو  بنابراشودیعادلانه محسوب  را  نی.  تصور    ییتنهابه  یفناور  ج،یبرخلاف 

  نیترمهم  ،یمنظر حقوق  از  .(Ţical, 2024)  کند  تیقوت  ای  دیتر بازتولبزرگ   یاسیرا در مق  ضیتبع  ایخطا    تواندیو م  ستین  طرفیب

ا که چارچوب   نیمسئله  آ  یگذارقانون  یسنت  یها است  برا  یفریک  یدادرس  نییو  داده  یاساساً  طراح  یهاعصر  اند.  نشده  یکلان 

وابسته   ا،یبلکه پو  رملموس،یتنها غ داشت؛ اما امروز ادله نه  یو انسان  ی کیزیف  تیادله مواجه بود که ماه  ی گذار در گذشته با نوع قانون

 است:  یادیبن اریبس شودیکه مطرح م ییها. پرسشاندشرفته ی پ  ی و تابع محاسبات یتمیحاصل پردازش الگور ده، یچیپ   یهابه شبکه 

 رفت؟ یمستقل در دادگاه پذ لیعنوان دلرا به یمدل هوش مصنوع  کی جهینت توانیم ایآ –

 کنند؟ لیکلان را تحل ی هاداده ییبدون حکم قضا توانند یضابطان م ایآ –

 ست؟یچ یمجاز یکاربران در فضا «یضمن تیو مرز »رضا حد –

 ست؟ یاو قابل فهم ن یآن برا ی درون ندیاستفاده کند که فرا یتمیاز الگور تواندیم  یقاض ایآ –

  کرد یاروپا با رو  محور،تیامن  کردیبا رو  کا ی. آمرشودیم   ده یمختلف د  یحقوق  یهادر نظام  ی مشابه  یهاچالش  ز،ین  یقیعرصه تطب  در

  انیم  ی اند تعادلمتفاوت، هرکدام تلاش کرده  یهای گذاراستیبا س  ییایآس  یو کشورها  یخصوص  می از حر  یبر حفاظت حداکثر  یمبتن

  ی اهرچند اسناد پراکنده ز،ین  رانیارائه نکرده است. در ا  نقصیکامل و ب یهنوز مدل  ینظام حقوق  چیاما ه  ؛ کنند جادیا  یو آزاد  تیامن

  از یگرفته و ن  یشیپ   یگذاراز سرعت رشد قانون   یوجود دارد، اما تحول فناور  یو شنود مخابرات  یاانه یجرائم را  تال،یجیدرباره ادله د

  ی ابیاست که جرم  نیا  یمقاله بررس  نیا  یمسئله اصل  ن،یبنابرا  .شودیاز هر زمان احساس م   شیب  ی ابیجرم  یاصول  ی مبان  یبه بازنگر

ادله   تیمشروع   ،یخصوص  میحر   یبرا  یی هاتحول چه چالش  نیچگونه دگرگون شده، و ا  یکلان و هوش مصنوع   یهادر عصر داده

ها  فرصت  نییضمن تب  ،یقیو تطب  ینظر  لیپژوهش آن است که با تحل  نیوجود آورده است؟ هدف ابه  یفریو اصول عدالت ک  تالیجید

  ی هوشمند ارائه دهد؛ چارچوب  یاب یجرم  یگرمیتنظ  یبرا  یو عمل  یحقوق  ی کشف جرم، چارچوب  ندیدر فرآ  نینو  ی هایفناور  یدهایو تهد 

 کند.  یعادلانه پاسدار یحقوق بشر و دادرس ،یفریحقوق ک  نیادیاز اصول بن ،یفناور یهاتیاز ظرف یریگکه بتواند ضمن بهره

 

 هوشمند  یهایبه فناور  یسنت  یهاو گذار از روش  یابی. تحول جرم 2

معنا  یاب یجرم  بر مشاهده مستق  کیکلاس  یدر  م  م،یهمواره  ف  یاشهود حرفه  ،یدانیتجربه  آثار  اظهارات شهود،  و    یکیزیمأموران، 

از   یاریخود را نشان داده و همچنان در بس  ینسب  یها کارآمددهه  یگرچه ط  ،یمدل سنت  نیبود. ا  یمتک  یشگاه یآزما  یهاروش

جرم در   یهایدگیچیبه پ   یکاف  ییگوروست که آن را از پاسخ روبه  ییهااست، اما در جهان امروز با چالش  نیگزی جا  رقابلیها غ حوزه 

  شیافزا  ،یکیالکترون  یهارساختیتوسعه ز  ،یگسترده مال  یهاییجاجابه  ،یاجتماع   یهاشبکه   عی. رشد سرداردیبازم  تالیجیعصر د
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  یکیزیارتکاب جرم نه در صحنه ف  یهااز نشانه  یاعمده  شسبب شده است بخ  تالیجید  یو گسترش سبک زندگ   یتعاملات مجاز

و همکاران،    ا ینی)محمد  پنهان باشد   یکیو ارتباطات الکترون  ها ستمیس  یهالاگ  ،یاداده  یها، ردپاهاتراکنش  ،یمجاز  ی بلکه در فضاها

از هم(1402 ع   یسنت  یهاروش  رون ی.  و »شواهد  »آثار مشهود«  به  عمدتاً  ن  «یکیزیف  ینیکه  قادر  بود،  و    ستیمحدود  با سرعت 

را متحول کرده و آن را وارد    یاب یساختار جرم  جیبه تدر  نینو  یها یفناور  ،یبستر  نیهماهنگ شود. در چن  د یجرائم نوپد  یدگیچیپ 

 . دیهوشمند« نام ی ابیآن را »جرم  توانیاند که مکرده یامرحله 

از    یمیحجم عظ  ره یامکان ثبت و ذخ  جاد یکه با ا  یایکشف جرم بود؛ فناور  ندیاطلاعات به فرآ  یتحول، ورود فناور   نینخست ا  گام 

  یتریو علم  ترقیدق  ماتیامکان داد تصم  سی به پل ن،یمظنون  یکیالکترون  ی ابی و رد یرفتار  یالگوها  لیها، تحلپرونده  ت یریها، مدداده

ها  دادهو کلان  یاست. اکنون هوش مصنوع   تالیجید  یفراتر از کاربرد ساده ابزارها  م،یکه امروز با آن مواجه  یاتخاذ کند. اما تحول

  یریادگی به کمک    ها یفناور  نی اند. اشده  ر«یگمی»تصم  ی و گاه  ساز«میتصم  کیبلکه عملاً »شر  ستند،ین  قیتحق  یکمک  یتنها ابزارهانه

 ی ها را در کسرکنند، ارتباطات پنهان افراد را آشکار سازند، چهره  ینیبشیگذشته پ   یهاداده  ساسقادرند رفتار مجرمانه را بر ا  نیماش

 صیرا تشخ  یشهر  یهاحرکت   ای  ی مال  یهادر تراکنش  یرعادیغ  یالگوها  ی کنند، و حت  ییشناسا  ریتصو  هاون یلیم  انیاز م  هیاز ثان

  ش یپ  یعنی  کند؛یم لیتبد دستانه«شی»پ  یو حت نگر«شی»پ  یبه حالت یشو واکن ینیپس یرا از حالت یاب یجرم ،یدگرگون  نیدهند. ا

  ی شناسمعرفت  انیبن  ،یرییتغ  نی. چنشوند یم  ییشناسا  سکیشده و مکان، زمان و افراد مورد ر  دهیاز وقوع جرم، احتمال وقوع آن سنج

 .(1404و همکاران،  ی)محمد نعمت را کاملاً دگرگون کرده است یاب یجرم  یسنت

 ی آثار ماد  یآورشناس با مشاهده صحنه جرم، جمع کشف جرم بود؛ مأمور جرم  ندیفرآ  ی»انسان« محور اصل  ک،یکلاس  یهاروش   در

نت  یمنطق  لیو تحل اما در روشدیرسیم  جهیبه  و »الگور  ،یبر هوش مصنوع   ی مبتن  نینو  یها.  قرار   ندیدر مرکز فرآ  تم«ی»داده« 

 ،یمحوربه داده  یمحورگذار از انسان   نی. اکندیم  فایرا ا  ستمیناظر بر عملکرد س  ای  گرلیتحل  قشن  شتریب  یاند و مأمور انسانگرفته

  ی بر خروج  یمبتن  یدیکل  یهال یتحل  یبرخ  یو حت  هیاول  ماتیتصم  یدارد. وقت  یدادرس  نییو آ  یفر یدر حقوق ک  یاتبعات گسترده

  ان ی . به بگرددیمطرح م  تیو شفاف  یریاحتمال خطا، سوگ  ل،یتحل  تباراع   ت،یدرباره مسئول  یی هاپرسش  شود،یاتخاذ م   ها تم یالگور

  ی سنت  میمفاه  یبرخ  فیامر ضرورت بازتعر  نیو هم  شودیم  یفری عدالت ک  ندیدر فرا  رگذاریتنها ابزار، بلکه »عامل« تأثنه  یفناور  گر،ید

دل تفت  ل،یمانند  کشف،  حت  ش یظن،  به  یو  را  مقضاوت  د  نقطه  .آوردیوجود  جرم   گریعطف  تحول  ب   ، یاب یدر    سابقهیقدرت 

  ق،یعلا  ن،یگرفته تا تعاملات آنلا  یمکان  تیاز موقع  کند؛یم  دیهر فرد روزانه هزاران داده تول   تال،یجیهاست. در جهان ددادهکلان

  تال یجید  ی هاتیفعال  ی محصول جانب  رفاً ها که در ابتدا صداده  نی. ایستیز  یالگوها  یو حت  ها امیپ   ر،ی روزمره، تصاو  ی هاتیفعال  دها، یخر

  یممکن است که بتوانند در زمان  ییحجم از داده، تنها با ابزارها  نیا  لیاند. تحلشده  لیمدرن تبد  ی ابیبودند، امروز به ماده خام جرم

الگوها  اریبس طبقه   یکوتاه،  را  رفتارها  و  استخراج  را  ا  یبندپنهان    لیتحل  ،ی عصب  یهاهشبک  ن،ی ماش  یریادگیکه    نجاستیکنند. 

آن است که مأموران    جهی. نتشوندی وارد عرصه م  سکیر  یبندرتبه  یهاستمیو س  ینیبشیپ   یهامدل  ،یآنومال  صیتشخ  ،یاخوشه 

موارد  قیتحق غ   یسنت  یهاکنند که در روش  یی را شناسا  یاکنون قادرند  برا  صیتشخ  رقابل یکاملاً   یالگو  صیمثال، تشخ  یبود. 

هزاران تراکنش،   انیدر م  ییشوپنهان، کشف پول یهاگروه  انیارتباطات مجرمانه م   لیشلوغ، تحل  یدر شهر  خاصفرد    کیآمد  ورفت

 هوشمند ممکن است.  لیتنها به کمک تحل ،یمشکوک شهر یهای بردارنقشه  ییشناسا  ای
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  امدها،ی پ   نیتراز مهم  ی کیدارد.    زین  یاگسترده  یو اخلاق  یحقوق  یامدها یندارد؛ بلکه پ   یکیو تکن  یتحول صرفاً جنبه فن  نیا  حال، نیا  با

  یهاروش  ،یکیزیاطلاعات درباره افراد مستلزم حضور ف  یآور»حق فرد« و »قدرت دولت« است. در گذشته، جمع  انینسبت م  رییتغ

  ی هاسیها و سروتوسط پلتفرم  م،یمداخله مستق  گونهچیها بدون هاز داده  یاریبود، اما امروز بس  ییقضا  یجوزهاو کسب م  شیتفت  یسنت

امر در صورت نبود چارچوب    نیو ا  افتهی  شیدولت به اطلاعات شهروندان بالقوه افزا  یدسترس  ن،ی. بنابراشودیم  رهیثبت و ذخ  تالیجید

م   یقانون نقض    تواندیروشن،  به  ا  یخصوص   میحر  کیستماتیسمنجر  اهم  نیشود.  ز  یادیز  تیمسأله  هوشمند    یاب یجرم   رایدارد، 

 . دی نمایم  جادیا ریو فراگ ینظارت دائم یو نوع  کندیرا کمرنگ م «یو »اطلاعات خصوص «ی»اطلاعات عموم انیم یسنت یمرزها

  لیچهره، تحل  صی. تشخابدی  شی افزا  یاب یجرم  یهاروش  یاند که دقت و صحت برخهوشمند موجب شده  یهایفناور  گر،ید  یسو  از

 تر عیکشف جرم سر  ندیاند که فرآباعث شده  یهمگ   تال،یجید   یابی صوت و رد  لیتحل  ک،یومتریپردازش ب  ،یشهر  یهانیدورب  ریتصاو

 ، یبریجرائم سا سم،یترور افته،یمانند کشف جرائم سازمان یدر موارد ژهیوبه هاشرفتیپ  نی. اشودانجام  ترقیبر اطلاعات دق یو مبتن

  ازحدشیب  هیوجود، تک  نیهستند. با ا  یو فرامل  دهیچیدسته از جرائم معمولاً گسترده، پ   نیا  رایدارد، ز  تیقاچاق انسان و مواد مخدر اهم

 ص یچهره ممکن است در تشخ  صیتشخ  یهایخطرناک باشد. فناور  تواندیـ م   ی الاحتم  یـ بدون در نظر گرفتن خطاها  ی بر فناور

ناقص    یهاافراد را بر اساس داده  یبرخ  سکی ممکن است ر  ینیب شیپ   یهاداشته باشند، مدل  یخاص دقت کمتر  یهات یافراد از اقل

 نباشد.  یقابل بررس  ا ی انسان قابل فهم    یکه برا  دهند انجام    یی هالی ممکن است تحل  ها تمیاز حد برآورد کنند، و الگور  ش یب  رانهیسوگ  ای

نما  یاز سنت  یاب یجرم   تحول از »فردمحور  انگریبه هوشمند، درواقع    ل ی به »دل  م«یمستق   لیاز »دل  «،ی محورتمیبه »الگور  «یگذار 

قدر که  گذار، همان  نیجرم« است. ا  ینیبشیو از »واکنش به جرم« به »پ   «یمحاسبات  لیبه »تحل  «یانسان  لیمحور«، از »تحلداده

  ی و استانداردها  یاخلاق  یهاچارچوب  ، یینظارت قضا   ،یحقوق  یگر میتنظ  ازمندی رسد، به همان اندازه نینظر مبه   یزا و ضرورفرصت

  یابیتحول جرم گر،ید انیبشود. به لیتبد  نیادیبن یهای نقض آزاد یبرا یکشف جرم و نه ابزار  یبرا  یبه ابزار یشفاف است تا فناور

  ن یکه بتواند ب  ردیصورت گ  یدرون چارچوب  د یتحول با   نیاست، اما ا  ریکارناپذضرورت ان  کی  یکلان و هوش مصنوع  یهادر عصر داده

 .(1403 زاده،فی)لط  کند جاد یو احترام به حقوق شهروندان تعادل ا یعموم تیامن

 

 ی ابیو هوشمند در جرم  یسنت   کردیرو  سهی : مقا1  جدول

 جنبه  یابی سنتی جرم های کلان و هوش مصنوعی یابی مبتنی بر دادهجرم

 رویکرد محورواکنشی، پرونده محوربینانه، تحلیلپیش

تحقیقات میدانی، شهادت، ادله   داده، تحلیل الگوماشین، کلانهای یادگیری الگوریتم 

 فیزیکی

 ابزارها 

 سرعت و کارآمدی  برپایین، زمان ها بالا، پردازش سریع حجم عظیم داده

بینی قابلیت پیش محدود  بینی بر اساس الگوهای رفتاریتوانایی پیش

 جرم
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ادله  سوگیری الگوریتمی، تهدید حریم خصوصی، پیچیدگی 

 دیجیتال

 هاخطرات و چالش هاخطاهای انسانی، محدودیت داده

 

 یی جنا  قاتیدر تحق یکلان و هوش مصنوع یها. داده ۳

داده منجر شود؛    د یـ خواه آگاهانه و خواه ناخواسته ـ به تول  ی انسان  تیسبب شده است که هر فعال  تال یجید  ی هایفناور وقفهیب  رشد

  ها، نیدورب  ریتصاو  ،ینترنتیا  یوجوها جست  ،یمال  یهاتراکنش  ، یاجتماع   یهاتعاملات شبکه  ، یمکان  تیکه در قالب موقع  ییهاداده

  میحجم عظ نی. اشوندیم رهیثبت و ذخ  یستیو ز یرفتار یالگوها یها و حتمرورگر، تماس  خچهیسلامت، تار  قسواب ،یمتن یهاامیپ 

آن با    لیاست که تحل  دهیچیو پ   ا یچنان گسترده، پو  شود،یداده« شناخته مبا عنوان »کلان  یعلم  ات یها، که در ادبو متنوع از داده

ه  باًیتقر  کیکلاس  یهاروش اما  است.  مصنوع   ط،یشرا  نیمناممکن  هوش  ورود  آغاز  تحق  ینقطه  جا  ییجنا  قاتیبه  که    ییاست؛ 

کلان    یهاکنند. داده  لیبکشند و تحل  رونیها بانبوه داده  انیاز م  ست،یآن ن  صیآنچه را ذهن انسان قادر به تشخ  توانندیم  ها تم یالگور

اشخاص    انی م  ایصرفاً در صحنه جرم    گر یمظنونانه د  ا ی  جرمانهاطلاعات مربوط به رفتار م  رایاند؛ زرا دگرگون کرده  ی ابیجرم  تیماه

 . سازدیرا فراهم م یرفتار یاستخراج الگوها تیکاربران پراکنده است و قابل تالیجید  یبلکه در تاروپود زندگ شود،یمحدود نم 

(،  Varietyها ) (، تنوع انواع داده Velocity)  عیو پردازش سر  دی(، سرعت تولVolumeحجم بالا )  یعنیها،  دادهکلان  یدیکل  یهایژگیو

  ی و نهادها  سی(، موجب شده است که پلValue)  یاستخراج  یافزوده(، و ارزشVeracityها )داده  یبرخ  بودنقیو نادق  تیعدم قطع

امکان رصد   ترشیکنند که پ  ییرا شناسا یکلان یگسترده و الگوها یمحدود، رفتارها یهاتمرکز بر نمونه  یجاقادر باشند به  یتیامن

وقوع جرم  ل یپتانس یی هاابانینشان دهد که در چه خ تواند یم یدر مناطق شهر یتیرفتار جمع لیمثال، تحل یآن وجود نداشت. برا

  ی هاداده  یاب یرا آشکار سازد؛ رد  ییشوپول  یالگوها  ایارتباطات مشکوک    تواندیم  ی مال  یهااز داده  یحجم بزرگ  یاست؛ بررس  شتریب

مظنون  تواندیم   هایگوش  ییایجغراف  تیموقع دقت  نیحرکت  با  شهر  مختلف  نقاط  در  تحل  میترس  رینظیب  ی را  و   ی اشبکه  لیکند؛ 

ا  گریکدیبا    یاطارتب  چیمجرمانه پنهان را که در ظاهر ه  یها گروه  تواندیم  یارتباطات مجاز نظام    ها،تیظرف  نیندارند، افشا کند. 

 .(1403و همکاران،    زادهف ی)شر  کرده است   ل یمحور تبدو داده  یلیتحل  ر،یفراگ  ی به حالت  ی را از حالت محدود و واکنش  یی جنا  قاتیتحق

 Machine)  ن یماش  یریادگی  یها تمیها بدون دخالت الگوردادهکلان  رایز  کند؛ یم  فا یا  یتریادینقش بن  ی هوش مصنوع   انی م  نیا  در

Learning  ،)قیعم  یریادگی  (Deep Learningو تحل )ی هاهوشمند قادرند مجموعه  ی هاتمی. الگورستندیقابل استفاده ن  یمحاسبات   لی  

مثال،    یاست. برا   صیتشخ  رقابلیانسان غ   یرا استخراج کنند که برا  ییکوتاه پردازش کرده و الگوها  یانبزرگ را در زم  اریداده بس

با    ریتصو  هاون یلیم  انیاز م  یچهره افراد را حت   توانندیم  کنندیکار م  قیعم  یعصب  یهاشبکه   هیچهره که بر پا  صیتشخ  یهاسامانه

مستمر   ی ابیامکان رد  ،یشهر  یها نیدورب  ییدئویو  یهابا داده  بی در ترک  یرفناو  نیکنند. هم  ییکم شناسا  اریبس  یاحتمال خطا

  صیها تشخداده  انیرا در م  یرعاد یغ   یرفتار  ی قادر است الگوها  نیهمچن  ی . هوش مصنوع سازدیافراد در سطح کلانشهرها را فراهم م

الگور مشکوک   یالگوها  ،یحساب بانک   کی  یعیرطبیغ   یرفتارها  توانندی( مAnomaly Detection)  یآنومال  صیتشخ  یهاتمیدهد؛ 

لازم را صادر   یکرده و هشدارها  ییرا شناسا  یاجتماع   یهادر شبکه   یرعادیغ   یهاامیپ   ای  ن،یآنلا  ی هاتیفعال  یناگهان  راتییسفر، تغ

که بر اساس   ی( است؛ مدلPredictive Policing)  نانه«یبشیپ   سی »پل  ،ییجنا  قاتیدر تحق  یمهم هوش مصنوع   یاز ابزارها  یکی  کنند.
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  ی نیبشیرا پ   نده یاحتمال وقوع جرم در آ  ، ی و عوامل اجتماع   یرفتار  یهایژگ یو  ، یو مکان   ی زمان  یجرم، الگوها  ی خیتار  یهاداده  لیتحل

  ی حت  ا ی کنند،    نییمحتمل ارتکاب جرم را تع  یهابالا را مشخص کنند، زمان  سکیر  یمناطق دارا  توانند یم  ها ستمیس  ن ی. اکند یم

  ی کشورها از آن برا  یو برخ  رسدینظر مروش در ظاهر کارآمد به  ن یاحتمال ارتکاب جرم را ارائه دهند. گرچه ا  یاز افراد دارا  یفهرست

 مواجه است: یدشوار حقوق ی هابا پرسش یورفنا نیاما هم برند،یبهره م  یسیمنابع پل صیتخص

 ارتکاب جرم« تحت نظر قرار داد؟ ی را به صرف »احتمال بالا یفرد توانیم ایآ –

 کنند؟ینم دیرا بازتول زیآمضیو تبع رانهیسوگ یهاداده ها تمیالگور نیا ایآ –

 کجاست؟  یفرد  یهای مشروع و نقض آزاد یریشگیپ  انیم مرز –

مناسب    یگرمیاما اگر فاقد تنظ  دهد، یم   شیرا افزا  یی جنا  قاتیتحق   یکارآمد  ی که هرچند هوش مصنوع   دهد یها نشان مپرسش  نیا

 و حقوق بشر شود. یفریحقوق ک نیادینقض اصول بن سازنهیزم تواندیباشد م

داشته   یکیزیف  تیکه ماه  یهاست. برخلاف ادله سنتداده  یدستکار  تیقابل  افته،ی  تیاهم  تالیجیکه در حوزه ادله د  یگریمهم د  نکته

  یگذاشتن اثر قابل توجه  ی بدون بر جا ای   شوند یحذف م  کنند، یم   رییتغ  یراحتبه  تال یجید  ی هاو امکان جعل آن محدودتر بود، داده

و   یآورجمع   ندیفرآ  یاصالت، مستندساز  نیحفاظت، تضم  رهیحفظ زنج  یبرا  قیدق  یبه سازوکارها  ازیامر ن  نی. اشوندیم  یسیبازنو

 سو کیحوزه دو نقش متضاد دارد: از    نیدر ا  زین  ی. هوش مصنوع دهدیم  شیها را افزادر داده  یستمیس  ای  یاز دخالت انسان  یریجلوگ

  ها، لیو فا  دئوها یو  ر، یاصالت تصاو  صیتشخ  یهابا مدل  تواند یهاست و م داده  رییتغ  ا ی  ی جعل، دستکار  صیتشخ  یبرا  یابزار قدرتمند

  ،ی ساختگ  ریتصاو  ،یجعل  یدئوهایو  دیتول  یبرا  یابزار  تواندیم  یخود هوش مصنوع   گر،ید  یدهد؛ اما از سو  صی را تشخ  تالیجیجعل د

ا  Deepfakeو    یدیبازتول  یصداها   ی هاکرده و چالش  تردهیچیرا پ   تالیجیو جعل د  تالیجیادله د  انیم  مبارزه  ،ی دوگانگ  نیباشد. 

 را دوچندان ساخته است. لیدل تیمشروع 

( است.  Social Network Analysis)  یشبکه اجتماع   لیتحل  ،ییجنا  قاتیدر تحق  یکاربرد هوش مصنوع   یهاعرصه  نیتراز مهم  یکی

رهبران پنهان    تواندیو م   کند یم   لیـ تحل  یو چه مجاز  ی محور، ارتباطات افراد را ـ چه واقعگراف  یهاتمیروش به کمک الگور  نیا

نقش  یهاشبکه  مسواسطه  ،یدیلک  یهامجرمانه،  و  ا  یرهایها،  کند.  استخراج  را  اطلاعات  تحل  ن یانتقال  جرائم   لینوع  کشف  در 

 یخصوص  یهااز داده  یمیبه حجم عظ  یمستلزم دسترس  زین  لیتحل  نیدارد. اما ا  یفراوان  تیو قاچاق انسان اهم  سمیترور  افته،یسازمان

ورود    ،یکل  طوربه  شود.  یخصوص  میتواند منجر به نقض گسترده حریم  ، یقانون  یاجراها  کاربران است که در صورت نبود ضمانت

در کشف جرم   یکارآمد  ریچشمگ  شیزمان داشته است: نخست افزاهم  امد ی دو پ   ییجنا  قاتیبه تحق  یکلان و هوش مصنوع  یهاداده

بر    ی شفاف، قانونمند و مبتن  یهوشمند در چهارچوب  یضرورت دارد که ابزارها  رونیخطر نقض حقوق شهروندان. از ا  ش یو دوم افزا

قرار    «یتمی»عدالت الگور  یریگصورت، جامعه در معرض شکل   نیا  ریو حقوق بشر به کار گرفته شوند. در غ   یفریاصول حقوق ک

  نیباشد. بنابرا  ی با کرامت انسان  ریناعادلانه و مغا  رانه،یسوگ  تواندیهاست، اما در عمل م بر داده  یکه اگرچه ظاهراً مبتن  یعدالت  رد؛ یگیم

و    یحقوق  یدر مبان   یشیبازاند  ازمند یبلکه ن  کنند،یکشف جرم فراهم م  یبرا  یدیامکانات جد  هاتن نه  یها و هوش مصنوع دادهکلان

 . (1402و همکاران،  درپوری)ح اند ییجنا قاتیتحق یاخلاق
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 هوشمند   یابیدر عصر جرم یخصوص می حر یها. چالش۴

  ی حقوق  ی هاچالش  نیترقیاز عم  ی کی  ، یدقت، سرعت و کارآمد  شیبا وجود افزا  ی کلان و هوش مصنوع   یهادر عصر داده  یاب یجرم 

  ی داده، مرزهاکلان  یهالیو تحل  ها تم یبر الگور  یکشف جرم مبتن یکرده است. تحول در سازوکارها  جادیا  یخصوص  میرا در حوزه حر

و    یعموم  تیامن  انیم  یشدت مبهم کرده و باعث شده است توازن سنت»مداخله ناموجه« را به   و»نظارت مشروع«    نیب  کیکلاس

عنوان حق کنترل که در حقوق بشر به   یخصوص  می. حر(El-Din et al., 2022)  شود  یجد  یهاشهروندان دچار تنش  نیادیحقوق بن

  لیاستخراج و تحل  ره، یکه توان ثبت، ذخ یی هایدر مواجهه با فناور  شود، یم  ف یتعر  یخصوص  ی و حوزه زندگ  ی فرد بر اطلاعات شخص

  ل یتحل  قیقادرند از طر  یفریو ک  یتیامن  یقرار گرفته است. امروزه نهادها  تیماه  رییرا دارند، در معرض تغ  هیو چندلا  فیظر  یهاداده

 زات یشده از تجهاستخراج   یستیز  یهانشانه  ی و حت  ی اجتماع   یهاشبکه  یهاتیفعال  ،ی مال  یهاتردد، تراکنش  ی الگوها  ، یمکان  تیموقع

  هیشده بلکه بر پا افشا  یهاداده  یکه نه بر مبنا  یریکنند؛ تصو  م یو سابقاً ناممکن از رفتار روزمره افراد ترس  قیدق  یریهوشمند، تصو

( محسوب  Inferential Privacy Violation)  یاستنباط  یخصوص  م ینقض حر  ی امر، نوع   نیو ا  شودیم  دیتول  یتمیالگور  یهااستنباط 

 . شودیم

برخلاف    ،ی ابیجرم  نینو  یهای از فناور  یاریو بدون مرز است. بس  ریگسترش نظارت فراگ  ان،یم  ن یها در اچالش  نیتراز مهم  یکی

  میمستق  یی مجوز قضا  ازمندین  جه،یو در نت  شوندیگر« محسوب نم»مداخله  تاًیماه  ش، یتفت  ایشنود    ،ی همچون بازرس  کیکلاس  یابزارها

در    یاجتماع  یهاکاربران شبکه   یرفتار  یاستخراج الگوها  ای  یشهر  یهانیدورب  ریخودکار تصاو   لینمونه، تحل  نعنوا. بهستندین  زین

باعث    ییسازوکارها  نی. چنشودیوجود داشته باشد، انجام م  یفرد مشخص  یریگهدف  یبرا  یداده، بدون آنکه ضرورت  هاون یلیم  اسیمق

»نظارت    انیاما مرز م  رد،یگیاز جرم صورت م   یریشگیکه اگرچه با هدف پ   ینظارت  شود؛یم  ت«یبر جمع  وقفهی »نظارت ب  یریگشکل

به مدل   هیشب  یاجامعه  جادیخطر ا   ط،یشرا  نی. ابردیم  نیرا از ب  ن«یتک افراد بدون ظن معو »نظارت بر تک  ط«یبر مح  یعموم

  ، یفرد  یهایامر آزاد  نیتحت نظارت هستند و ا  کنندیکه در آن افراد دائماً احساس م  یافوکو را در دل خود دارد؛ جامعه  کونیاپتپان

 .(AL‑Marghilani et al., 2022)  دهدیقرار م ریتحت تأث زیرا ن یسبک زندگ یو حت  یاجتماع  یرفتارها

اغلب    شوند،یم  یآورجمع  یابیجرم  ی هاکه توسط سامانه  ییهاها است. دادهکنترل و چرخه عمر داده   ت،یدوم، ابهام در مالک  چالش

و پردازش   ینگهدار ،یآوردر قبال جمع  یحقوق تیمسئول شودیباعث م   یپراکندگ  نیو ا ند یآیدست ماز منابع متعدد و ناهمگون به

اهداف   یهوشمند، اساساً برا یها ساعت یستیز یهاداده ایتلفن همراه  یها مانند اطلاعات مکاناز داده یاریبسها نامشخص شود. آن 

و    میمستق  ت یبدون رضا  ه،یاستفاده ثانو  نی. ارندیگیمورد استفاده قرار م  ی ابیجرم  ند یاما بعدها در فرآ  شوند یم  دیتول  یفریرکیغ 

  نیبلندمدت ا  یاست. افزون بر آن، نگهدار  «یحداقل  یآورحفاظت داده و اصل »جمع   ن یادیآگاهانه صاحب داده، برخلاف اصول بن

منجر به   تواندیو م  دهدیم  شیرا افزا  یو سوءاستفاده داخل  رمجازیغ   یدسترس  ،یبریمتمرکز، خطر حملات سا  یهاگاهی ها در پاداده

 ق یمجدد از طر  یی خطر بازشناسا  شوند،یحذف م  یرسم  طورهها ب که داده  یدر موارد  ینقض گسترده حقوق شهروندان شود. حت

 .شودیشناخته م «یسازعنوان »توهم ناشناسحقوق داده به  اتیکه در ادب یهمچنان وجود دارد؛ چالش  گرید ی هابا داده بیترک

هوشمند،    یاب یمورد استفاده در جرم   یهاتمیها است. الگورگروه  یخصوص   میبر حر  میرمستقیو اثرات غ   یتمیالگور  ضیسوم، تبع  چالش

هستند.    ییایجغراف  ا ی  یاقتصاد  ،ینژاد  ، ی اجتماع   یهایریها خود حامل سوگداده  ن یو ا  نندیبیآموزش م   ی خیتار  یهاداده  ی بر مبنا
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از حد پرخطر   شیخاص را ب  یها گروه  ایافراد    یچهره ممکن است رفتارها  صیتشخ  ایجرم    ینیبشی پ   یهاستمیآن است که س  جهینت

منطقه،   کیتعلق به    لیحالت، افراد صرفاً به دل  نی. در اشودیها م داده از آن   یآورنظارت و جمع   شی امر موجب افزا  نیکنند و ا  لیتحل

  میکه نقض آشکار حر  رندیگیقرار م  زیآمض یاز نظارت تبع  یسابقه مجرمانه، تحت سطح  ونبد  ،یآمار  یرفتار  یالگو  ا ی  یطبقه اجتماع 

ا  یو کرامت انسان  یخصوص کشف و مقابله با آن    ل،یدل  نیاست و به هم  یو جمع  یبلکه ساختار  مینوع نقض، نه مستق  نیاست. 

از جمله    ، یحقوق  یهااز نظام  یاری. بسشوندیمطرح م   زین  یو حقوق  یهنجار  ی هاچالش  ، یماهو  ی هاکنار چالش  در  دشوارتر است.

مانند مقررات مربوط به   یسنت نیهوشمند ندارند. قوان یاب یها در جرم و استفاده از داده  یآورجمع  م یتنظ  یبرا  ی چارچوب کامل  ران،یا

 میو در کنترل مستق  نیصورت محدود، معاند که داده بهشده  یطراح   یی هاتیوضع  یبرا  ک،یشنود و ادله الکترون  ش،یتفت  ،یبازرس

اما در عصر داده  سیپل ز  یها بخشکلان، داده  یهااست.  اجتماع   یاافراد هستند و در شبکه   تالیجید   ستیاز   دیتول  یاز تعاملات 

وجزا، ضرورت، بودن جرم  یبا اصول قانون  ،یبدون ظن قو  تالیجی د  طینظارت بر مح  ایآن است که آ  یپرسش اصل  نی. بنابراشوندیم

آن   قیو تطب یخصوص میدر اصول حاکم بر حر قیعم یبازنگر ازمندیپرسش، ن نیسازگار است؟ پاسخ به ا یتناسب و کرامت اجتماع 

 . (Apene et al., 2024) است نینو یهایفناور یهایژگیبا و 

شده است. در گذشته،    یدچار دگرگون  زین  «یخصوص  یهاو »داده  «یعموم یها»داده  انیهوشمند، مرز م  یابیتر، در جرمهمه مهم   از

  ها تمیداشتند. اما امروزه الگور  یمحدودتر  یخصوص  میحر  یاجتماع   یهاشبکه  یهاپست  ای   هاابانیخ  ریمانند تصاو  یعموم  یهاداده

  ن یعواطف افراد استخراج کنند. در چن  یو حت  یرفتار  ،یاقتصاد  ،یاسیس  تیاز وضع  یقیشناخت عم  ،یعموم  یهاداده  نیقادرند از هم

  لیتبد  یبشدت خصوص  یابه داده  یتمیالگور  ندیدارند، ممکن است در فرآ  یکه عموم مردم به آن دسترس  یاداده  یحت  ،یطیشرا

  یهاو مدل  یاستنباط  ج یاست که علاوه بر داده خام، نتا  یخصوص  میاز حر  دیجد  یتوسعه مفهوم  ازمند ین  ت، یماه  رییتغ  نیشود. ا

که    دهد یهوشمند نشان م  یاب یدر عصر جرم   یخصوص  میحر  یها مجموع، چالش  در  قرار دهد.  تیتحت حما  زیرا ن  کننده ینیبشیپ 

  ی هانیو تضم  قیدق  ییهدف، نظارت قضا  ت یمحدود  ت،یشفاف  ،یی پاسخگو  یِقو  ی سازوکارها  جادیبدون ا  ،ی نظارت  ی هاتیظرف  شیافزا

همگام با    ،یدادرس نییو آ یفریک نیاست قوان لازم نیحقوق شهروندان منجر شود. بنابرا نیادیبن ف یبه تضع تواندیم  ،ی و حقوق یفن

 حفظ گردد. یفرد یهایو آزاد یعموم تیامن انیشوند تا توازن م لیو تکم یتحولات فناورانه، بازنگر

 

 هوشمند  یابی در جرم  یو حقوق  یخصوص  م یحر  یها: چالش2  جدول

 نوع چالش توضیح پیامدها 

محدودیت آزادی فرد، ایجاد احساس 

 پایش دائم 

 نظارت فراگیر  آوری داده بدون هدف مشخصجمع 

ها از منابع مختلف و بدون مجوز ثانویه داده نقض حریم خصوصی، امکان سوءاستفاده

 شوند آوری میجمع 

 ها دادهمالکیت و کنترل  

آلود آموزش های سوگیریها بر دادهالگوریتم  ها یا افرادنظارت نامتناسب بر گروه

 بینند می

 تبعیض الگوریتمی
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تردید در حجیت قضایی، مشکل در دفاع  

 متهم

 مشروعیت ادله دیجیتال  ها پیچیدگی انتساب و تغییرپذیری داده

های تهدید حقوق شهروندی و آزادی

 فردی

های عمومی در تحلیل الگوریتمی خصوصی داده

 شوند می

های تغییر ماهیت داده

 عمومی 

 

   یفریدر نظام عدالت ک تالیج یادله د تیمشروع  یها. چالش۵

است. هرچند   ریدر دهه اخ  یمباحث حقوق فناور  نیزتریبرانگاز چالش  یکی  یفریعدالت ک  یهادر نظام  تالیجیادله د  تیمشروع 

برا  یاسابقهیب  ی هافرصت  ،یگسترش فناور بازساز  یرا  اتهام و  اثبات  اما ماه  تی صحنه جنا  یکشف جرم،    تیفراهم کرده است، 

و   یآورجمع  یو استانداردها  یی قضا  تیانتساب، حج  تیقابل  ت،ی درباره اصالت، تمام  نیادیبن  یی هاادله، پرسش نیبودن ا  تال«یجی»د

در قالب   تالیجیملموس و قابل مشاهده هستند، ادله د  ،یکیزیف  تیماه  یکه غالباً دارا  یکرده است. برخلاف ادله سنت  جادیا  لیتحل

  هایژگ یو  نی. اباشندینادرست م  ریتفس  ای   یکارو مستعد دست  ، یو فناور  یافزار نرم  طیوابسته به مح  ر،ییقابل تغ  ،ینامرئ   یهاداده

نظام که  است  شده  استانداردها  ازمندین  ،یاادله   نیچن  رشیپذ  یبرا  یحقوق  یهاموجب  ترک  هیچندلا  ی توسعه  باشند؛    یبیو 

 را پوشش دهند.  تالیجید دلها یفن  یهایدگیچیعادلانه باشند و هم پ  یدادرس یکه هم ناظر بر اصول سنت یی استانداردها

  قیانتساب معمولاً از طر  ک،یاست. در ادله کلاس  نیبه شخص مع  تالیجیانتساب داده د  ت یها، مسئله قابلچالش  نیتریادیاز بن  یکی

  یها، بسترهاها، حساباز دستگاه  یاها در شبکهداده  تال،یجید  ی. اما در فضا ردیگیشهادت صورت م  ا یامضا، اثر انگشت، سند مکتوب  

پروتکل  یابر م  دیتول  یرمزنگار  یهاو  منتقل  از طر  نیآنلا  تیفعال  ا یتراکنش    ل، یفا  ام،یپ   کی.  شوند یو  است   یابزارها  قیممکن 

  ی فن  دهیچیپ   یهالیتحل  ازمندیفاعل، ن  ی واقع  تیهو  صیانجام شده باشد و تشخ  یجعل  یهاحساب  ای ها  ها، رباتVPNساز،  ناشناس

  رمجاز، یغ   ینفوذ، دسترس  یمتصل است، همچنان امکان ادعا  یخاص  یکاربر  ابحس  ایکه داده به دستگاه    یدر موارد  یاست. حت

بنابرا  ا یدستگاه    یاشتراک  تیمالک   یکیزیکه در ادله ف  م«یدادن مستقاصل »نسبت  نیسوءاستفاده توسط شخص ثالث وجود دارد. 

شواهد    رهیبر زنج  یاز اثبات انتساب، مبتن  ی دیسطوح جد  ازمندیامر ن   نیو ا  شودیم  فیشدت تضعبه  تالیجیاست، در حوزه د  رفتهیپذ

 .( Dai et al., 2022) است تالیجید

طور  آن به   رییکه تغ  یکیزیبرخلاف ادله ف  تالیجیها است. داده دداده  یریرپذیی( و عدم تغIntegrity)  تیدوم، مسئله تمام  چالش

ها  ابرداده  رییتغ  ل، یفا  کیاز    یافزودن بخش  ا یشود. حذف    یکارآثار آشکار دست  گذاشتنیبدون باق   تواندیمعمول قابل مشاهده است، م

(Metadataاص ،)ی ساختگ  ی هاداده  جادیا  ای  یهوش مصنوع   یتوسط ابزارها  دئوها ی و و  ریها، جعل تصاولاگ  یسیبازنو  ها،یبندزمان  لاح  

(Synthetic Dataنمونه )را یاست، ز  دهیبخش  ی دیچالش ابعاد جد  نیبه ا  زین کیفپید  یهایخطرات هستند. ظهور فناور  نی از ا  ییها  

از لحاظ بصر  ییدئوهای و و  ریتصاو  دیاکنون امکان تول ا  یتفاوت   ت یبا واقع  یوجود دارد که  »ادله   یموضوع مفهوم سنت  نی ندارند و 

برادادگاه  نی. بنابراکشد یرا به چالش م  «یبصر مانند    رانهیگسخت  یاستانداردها  ازمندین  تال،یجیداده د   تیاز تمام  نانیاطم  یها 

 ت یامن  نیو تضم  ،یآورجمع  ی ندهایفرآ  قیکدها، ثبت دق(، استفاده از هشDigital Chain of Custody)  تالیجید  یحفاظت  رهیزنج

 . کنندیرا فراهم م   یحقوق  یجد  یهااعتراض  نهیو زم  شوندینم  تی ها رعااز پرونده  یاریکه در بس  یهستند؛ امور  یسازره یذخ  یابزارها
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فرد، بدون مجوز   ت یاز مواقع بدون رضا  یاریدر بس  تالیجیداده است. ادله د  یآورجمع  یهاروش  تیسوم، مسئله مشروع   چالش

حاصل از    یهااز داده  یریگبهره  ا ی است که آ  نیا  ی . پرسش اساسندیآیدست منظارت گسترده به  یها سامانه  ق یاز طر  ا ی  ی کاف   یی قضا

  ی منطبق با اصول »قانون  ، یاجتماع   یهاشبکه  ی عموم  یهاداده  لی تحل  ای  یاشبکه  یشنودها  ،یتمیالگور  ی هایاب یمستمر، رد  ی هاشیپا

  یی داده بدون حکم قضا   یآورجمع  ، یحقوق  ی هانظام  یاست؟ در برخ  « یبودن«، »ضرورت«، »تناسب« و »احترام به کرامت انسان

فراتر از آنچه در ظاهر   اریاستخراج اطلاعات بس  تیقابل  نینو  یها یرفناو  رایز  شود؛یم  یممنوع تلق  زین  ی عموم  یهاط یاز مح  یحت

به داده    ل یتبد  یتمیالگور  لیتحل   ندیاما در فرآ  شد، ینم  ی تلق  یدر ذات خود خصوص  یرو، داده عموم  ن یدارند. از ا  شود،یم   ده ید

مقررات جامع و مانع    زین  رانیا  ی قوق. در چارچوب نظام حسازدیم   ده یچیآن را پ   تیمشروع   تیتحول، وضع  نیو ا  شودیم  یخصوص

خلأ   نیاست و هم  افتهیطور کامل توسعه نهنوز به  ،یها و هوش مصنوع دادهدر حوزه کلان  ژهیوبه  تال،ی جیادله د  یآورجمع   یبرا

 مواجه سازد. د یرا در محاکم با ترد تالیجیادله د  تیمشروع  تواندیم

هستند    یی هاتمیبر الگور  یمبتن  تالیجیاز ادله د  یاست. برخ  تالیجیادله د  یی قضا  ی ابیو ارز  یریپذفهم  تیابهام در قابل  گر،ید  مسئله

( قادرند  Deep Learning) قیعم یریادگیهمچون   ییها ی. فناورانددهیچیپ  ای قابل فهم  ریکارشناسان غ  ی قضات، وکلا و حت یکه برا

مشهور    «یتمیالگور  اهیکه به »جعبه س  تیوضع  نیباشد. ا  حیها قابل توضآن  یریگمیسازوکار تصم  نکهیدهند بدون ا  صیالگوها را تشخ

  ا یمظنون    سک،یاو را در دسته پرر  ی بر چه اساس  تمی. اگر متهم نداند الگورکندیم  جاد یحق دفاع متهم ا  یبرا  یجد  یاست، چالش

بررس مؤثر،  اعتراض  امکان  است،  داده  قرار  با جرم  م  یانتقاد   یمرتبط  او سلب  از  کارشناسانه  نقد  به همشودیو  بحث    ل، یدل  نی. 

  ی هاستمیاز س  یاریکه در بس ی شده است؛ اصل  ل یتبد  تالیجیادله د  تیدر مشروع   یدیاز اصول کل  ی کیبه    تم«یالگور  یریپذح ی»توض

صورت انبوه، گاه به تالیجیادله د گر،ید یسو از .شودیم یاادله  نی چن ییقضا تیامر موجب ابهام در حج نیمحقق نشده و هم یفعل

چندمنبع و  م  ی متنوع  م  شوندیارائه  قضاوت  در  چالش  باعث  خود  دادهشودیکه    ر یتصاو  ها، رسانامیپ   ، یاجتماع   ی هاشبکه  یها. 

پرونده مورد   کیدر    ستممکن ا  یهمگ  شده،یو ارتباطات رمزنگار  یمال  یهاوجو، تراکنشسوابق جست   ، یمکان  یهاداده  ها،نیدورب

و استاندارد    یکارسطح خطا، امکان دست  ت،یماه  یهر نوع داده دارا  رایز  کند؛ یرا دشوار م  یقاض  یاب یتنوع، ارز  نی. ارندیاستفاده قرار گ

ناهماهنگ  یراانواع داده، امکان صدور آ نیبه ا یدهوزن ای بیترک ،یابیارز یبرا قیدق یهااست. در نبود دستورالعمل  یاژهیو لیتحل

 . ابدییم  شیافزا یرمنطقیغ   ای

و   یاانه یرا  میاست. هرچند قانون جرا  رانیا  یو هماهنگ در نظام حقوق  یبوم  یها، فقدان استانداردهاچالش  نیتراز مهم  یک ی  تاًینها

  یارهایمع  ،یینظارت قضا  یبرا  یاند، اما نظام جامع و منسجمکرده  نییرا تع  یاصول کل  یبرخ  کیمربوط به ادله الکترون  یهانامهنییآ

 شود یخلأ موجب م  نیکلان وجود ندارد. ا  اسیدر مق  تالیجید  یها داده   لیحفظ و تحل  ،یمستندساز  ،یآورجمع  یهاوهیش  رش،یپذ

  ینیبشیپ   تیامر، اصل قابل  نیمتنوع و گاه متعارض مواجه شوند و هم  ریمتفاوت، تفاس  یهاهیبا رو  تالیجیمحاکم در برخورد با ادله د

  نینو  ی هات یدر چارچوب واقع  یدادرس  یاصول سنت  فیمستلزم بازتعر  تالیجیادله د  تیمشروع   جه،ینت  در  .کند یم  فیرا تضع  یدادرس

احترام به    ،یی آزمایراست  تیقابل  ت، یاز شفاف  یمیتحت رژ  تالیجی که ادله د   ابد ی یتحقق م  ی تنها زمان  تیمشروع   ن یاست. ا  تالیجید

طور کامل استقرار  به  یسازوکار  نیکه چن  ی . تا زمانردیقرار گ  قی دق  ی فن  یاو استاندارده   رانهیگسخت  یینظارت قضا  ، ی حقوق دفاع 

و اصول   یاعتماد عموم  ،یفریعدالت ک   یبرا  یجد  ییهاچالش  تواندیم  یفریدر نظام ک  تالیجیباشد، استفاده گسترده از ادله د  افتهین

 کند.   جادیحقوق بشر ا نیادیبن
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    یبر هوش مصنوع ی مبتن  یابیجرم  یو حقوق بشر یاخلاق یامدهای. پ۶

  ی امجموعه  ،یی نظام قضا  یکارآمد  ش یکشف جرم و افزا  یگسترده برا  یهاعلاوه بر فرصت  ، یاب یجرم   یندهایبه فرآ  ی هوش مصنوع   ورود

و حقوق  یبر کرامت انسان   میمستق  ریتأث  امدها، یپ  نیابعاد ا  نیتراز مهم  ی کیبه همراه دارد.   زیرا ن  یو حقوق بشر ی اخلاق  ی امدهایاز پ 

شهروندان   تیو رضا  یرا بدون آگاه   ی و جمع  یفرد  یهاهوشمند قادرند داده  ی های. فناور(Ekundayo, 2024)  است  روندانشه  نیادیبن

را محدود کرده، افراد    یفرد  یها یآزاد  م،یرمستقیبه شکل غ   توانندیم  یی ها تیوضع  نیکنند. چن  ینیبشیپ   یو حت  لیتحل  ،یآورجمع 

منظر،    نیقرار دهند. از ا  ریآنان را تحت تأث  ماتیدهند و رفتارها و تصم  رارق  یداورشیمورد پ   یآمار  یرفتار  ی را بر اساس الگوها

به نظر   طرفانهیو ب ینیمنجر شود که اگرچه ظاهراً ع  «یتمی»عدالت الگور ینوع جادیبه ا  تواندیم ی بر هوش مصنوع   یمبتن یاب یجرم 

 شهروندان باشد.  یبرا یواقع ضو فاقد امکان اعترا  رشفافیغ  ز،یآمض یاما در عمل ممکن است تبع رسد،یم

  یخیتار  یهابر اساس داده  نی ماش  یریادگی   یهاتمیاست. الگور  یتمیالگور  یریو سوگ  یداورشیپ  ، یاخلاق   یهااز چالش  گرید   یکی

م ا  نندیبیآموزش  است حاوداده  نیو  نت  ییایجغراف  ا ی  یاقتصاد  ،یتیجنس  ،ینژاد  یهای ریسوگ  یها ممکن  در    ی حت  جه،یباشند. 

  سکیر یابیارز ا یرا به شکل نامتناسب تحت نظارت  ی خاص یهااند، ممکن است گروهشده یطرف طراحیظاهر بکه به  ییها تم یالگور

در تضاد    ض،یو منع تبع  یبلکه با اصول حقوق بشر، از جمله اصل برابر  کند، یم  د یرا تهد  یفریامر نه تنها عدالت ک  نیقرار دهند. ا

 رموجه یغ   تیگرفته تا محروم  هایآزاد  ت ینظارت و محدود  شیباشد؛ از افزا  تهداش  ی عیدامنه وس  تواندیم  یریسوگ  ن یا  یامدهایاست. پ 

 .(Iguodala et al., 2025) یو اقتصاد  ی اجتماع  یهااز خدمات و فرصت

  ژهیبه و   ،یهوش مصنوع   شرفتهی پ   ی هااز مدل  یاریاست. بس  یهوش مصنوع   ماتیتصم  یریپذ ح یو توض  تیمسئله شفاف  گر،ی د  چالش

ها قابل درک  انسان  یآنها برا  یریگمیتصم  یسازوکار داخل  یعنی   کنند؛یعمل م  اه«یبه شکل »جعبه س  ق،یعم  یریادگی  ی هامدل

  مات یادله و استنتاج تصم لیتحل  ندیبتوانند فرآ  دیمتهمان و وکلا با  رایز کند،یم  جادیا یجد یشامر چال نیا ،یی . در نظام قضاستین

ها به شدت  منصفانه پرونده  یحق دفاع، حق اعتراض و امکان بررس   شودیباعث م  تیکنند. فقدان شفاف  یرا بررس  یسیپل  ای  ییقضا

  ینظارت یهایتناسب و ضرورت استفاده از فناور  ، یاز ابعاد اخلاق   گر ید یک ی  . ابدیبه نظام عدالت کاهش    ی محدود شود و اعتماد عموم

از هوش مصنوع  استفاده گسترده  پ   ژهیبه و   ،ی ابیدر جرم  یاست.  بر جمع  ای جرم    ینیبشیدر  اعمال    تواند یم  ت،ینظارت  به  منجر 

  ، یقانون   یاگر بدون سازوکارها  رانه،یشگیاقدامات پ   نوع  ن یاند. اشود که هنوز جرم مرتکب نشده  یافراد  هیعل  رانهیشگیپ   یهاتیمحدود

 « یشخص  تیبودن جرم و مجازات«، »اصل جرم  ی مانند »اصل قانون  یفریحقوق ک  یانجام شوند، با اصول سنت  یشفاف و قابل بررس

 . کنندیجاد م یا یفرینظام ک یو حقوق یاخلاق تیمشروع  یبرا یجد ی دارند و چالش رتیتا اثبات جرم« مغا ی گناهیو »اصل ب

  یمیبه حجم عظ  یهوشمند، امکان دسترس  ی هایاست. فناور  ییاجرا  ی خطر انباشت قدرت و اطلاعات در دست نهادها  گر،ید   امد یپ 

پ   یرفتار  یالگوها  لیتحل  ،یشخص  یهااز داده را فراهم م  ینیبشیو  افراد  اکنندیاقدامات  اگر بدون نظارت    ، یتمرکز اطلاعات  نی. 

نقض گسترده حقوق بشر منجر    یو حت  یفرد  یهایآزاد  تیبه سوءاستفاده، محدود  تواندیم   رد،یگ  رتشفاف صو  یهامستقل و کنترل 

در سطح   ییپاسخگو  یو راهکارها  ی اخلاق  یاستانداردها  ،یریگمیدر تصم  تیشفاف  ،ی نظارت  یهالازم است چارچوب  ن،یشود. بنابرا

  ی امدهایپ  ،آخر در باشد.  یکرامت انسان تیمحدود به اهداف مشروع و با رعا  یشود تا استفاده از هوش مصنوع  جادیا ییو اجرا ی قانون
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  تالیجید  یفناور  ی هاتیبا واقع  یفریحقوق ک  یاصول سنت  قیبر لزوم تطب یبر هوش مصنوع   یمبتن  ی ابیجرم  یو حقوق بشر  یاخلاق

  ت، یشفاف  نینظارت، تضم  یسازوکارها  جادیا  ق،یمقررات دق  نیکشور، با تدو   یدادرس  نییو آ  یدارند. ضرورت دارد نظام حقوق  دیتأک

شهروندان    نیاد یو حقوق بن  یعموم   تیامن  انیتوازن م  ها،تمیالگور  یطرفیب  نیامکان اعتراض مؤثر و تضم  ،یخصوص  میحر  ازحفاظت  

ابزار کارآمد   کیبه    ،یو حقوق بشر  یاخلاق  نیمواز  تیبا رعا   تواندیهوشمند م  یابیاست که جرم  یچارچوب  نیرا حفظ کند. تنها در چن

 گردد.   یفناور شرفتیپ   یشهروندان قربان یاساس یهایشود، بدون آنکه حقوق و آزاد لیتبد یفر یعدالت ک یارتقا یو مشروع برا

 

   یبر هوش مصنوع یمبتن یابیجرم  یبرا یگرم یو تنظ  یقانون یراهکارها. ۷

  ازمند ین  یحقوق  یهااند، نظامکرده  جادیا  یاب یجرم   ندیکلان در فرآ  یهاو داده  یکه هوش مصنوع   یاگسترده  یهاتوجه به چالش  با

شهروندان    نیاد یو حقوق بن  ی عموم  تیامن  ان یجامع هستند که بتوانند توازن م  ی گرمیتنظ  یهااستیو س  ی قانون  ی هاچارچوب   ن یتدو

مانند    کیکلاس  یتوجه داشته باشند و هم اصول حقوق  یفناور  یات یو عمل  یفن  یهاهم به جنبه  دی با  هارچوبچا  نیرا حفظ کنند. ا

  ی سازوکار  نیچن  نیکنند. تدو نیرا تضم  یخصوص  میادله و حر  تیمشروع   ،ی گناهیجرم و مجازات، حق دفاع متهم، اصل ب  تیقانون

در صورت بروز   یی و پاسخگو  ییو استفاده از آن، نظارت قضا  لیداده، تحل   یآوراست: جمع  یدیچند حوزه کل  ق یدق  یمستلزم بررس

 سوءاستفاده. ا یخطا 

و    یی اهداف جنا  یها صرفاً برامشخص کنند که داده  د یبا  نیها است. قوانداده  یآورهدفمند جمع  ت یحوزه، محدود  نینخست .1

رفتار شهروندان    ینیبشی پ   ا ی  ی اجتماع   یسازلیپروفا  غات،یمانند تبل  گر یمقاصد د  یبرا  د یهستند و نبا  یآورقابل جمع  یتیامن

کشف   یبرا  یضرور  یهاتنها داده  یعن یحداقل و متناسب با ضرورت باشد؛    د یداده با  یآورجمع  ن،یکار گرفته شوند. همچنبه

 ی خصوص  م یحر  ضابطهیو نقض ب  رینظارت فراگ  جاد یاز ا  ب،ی ترت  نیشوند. به ا  یآورمداخله جمع   نیاصل کمتر  تیجرم و با رعا

شخص   ایهر نهاد    یها براداده  یو نگهدار  ینجسصحت  ،ی آورجمع   تیمشخص شدن مسئول  ن،ی. علاوه بر اشودی م  یریجلوگ

 . کندیشفاف کمک م یی پاسخگو رهیزنج جاد یبه ا ،یو حقوق یقیحق

 ی چارچوب مشخص  دی با  نی ادله، قوان  تیمشروع   نیتضم  یاست. برا  تالیجیادله د   یابیو ارز  رشیپذ   ی حوزه، استانداردها  نیدوم .2

تعانتساب داده  تیو قابل  ت یحفظ تمام  ،یاعتبارسنج  یبرا ا  نییها  از تکن  ن یکنند.  کدها،  مانند هش  یی هاکی شامل استفاده 

 ن، یو پردازش است. همچن  یآورجمع   ندیفرآ  یو مستندساز  قیدق  یهاثبت لاگ  تال،یجیحفاظت د  رهیزنج  تال،یجید  یامضا

اصالت و صحت    توانیبه عنوان ادله قابل قبول هستند، چگونه م   ییهامشخص کنند که چه نوع داده  دیبا   یحقوق  یاستانداردها

 نان یاطم  ،یمقررات  نیوجود دارد. چن  وءاستفادهس  ا یجعل    ، یاز دستکار  یریجلوگ  یبرا  یی هاکرد، و چه پروتکل  د ییها را تأ آن 

 هوشمند نه تنها کارآمد بلکه قابل اعتماد و مشروع باشند.  یهایکه فناور  دهدیم

  یهاتمیالزام کنند که الگور  دی با  یگرمیتنظ  یهاو دستورالعمل   نیاست. قوان  ها تم یالگور  یریپذ حیو توض  تیحوزه، شفاف  نیسوم .3

مقامات   یبرا  یو بررس  حیقابل توض  ده،یچیپ   یهاداده  لیجرم و تحل  ینیبشیپ   یهاستم یس  ژهیبه و  ،یابیمورد استفاده در جرم 

ا  یوکلا  وکارشناسان مستقل    ،یی قضا   یموثر، حق دفاع متهم و کنترل خطاها  ییاقدام امکان نظارت قضا  نیمدافع باشند. 

و الزام   یریگمیتصم  یندهایفرآ  یمستندساز  ها، تمیالگور  یدفاتر مستقل بررس   جادیراستا، ا  نی. در اکندیرا فراهم م  یتمیالگور
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 ی فریدر عدالت ک  یبه کاربرد هوش مصنوع   یاعتماد عموم  تواندیها مداده  لیو تحل  سکیر  یاب یارز  یارهایبه گزارش شفاف از مع

 دهد.  شیرا افزا

پاسخگو  نیچهارم .4 مکان  هاتینظارت، مسئول  یمرزها  دیبا  نیمستقل است. قوان  ییحوزه، نظارت و  در    ییپاسخگو  یهاسمی و 

ا  ستمیس  یخطا  ایصورت نقض حقوق شهروندان   ا  نیرا مشخص کنند.  بر کاربرد هوش    جاد یشامل  مراجع مستقل نظارت 

کنند    نیتضم  توانند یسازوکارها م  نیشهروندان است. ا  اتی شکا  یرسبر  ی هاون یسیو کم  یاخلاق فناور  یهاته یکم  ،یمصنوع 

انجام شود   ی اخلاق یعادلانه و استانداردها یحقوق بشر، اصول دادرس تیبا رعا  یکلان و هوش مصنوع  یهاکه استفاده از داده

 و مؤثر اتخاذ گردد.  عیسر یاقدامات اصلاح ستم،یس یخطا ا یو در صورت بروز سوءاستفاده 

 نه یدر زم  یالمللنیب  شدهرفتهیبا اصول پذ  دیبا  یداخل  یگرمیاست. تنظ  یالمللنیب  یبا استانداردها  ییحوزه، همسو  نیپنجم .5

  GDPRمانند    ییهادستورالعمل  یریکارگتطابق داشته باشد. به  یفریحفاظت داده و عدالت ک  ،یخصوص  میحر  تال،یجیحقوق د

  تواند یم یفریو عدالت ک یهوش مصنوع  نهیاروپا در زم یشورا  یهاهیو توص یشخص یهادهدر دا OCEDاروپا، اصول  هیاتحاد

 ط یو منعطف که متناسب با شرا  یزمان، توسعه مقررات بومحفاظت از حقوق شهروندان فراهم آورد. هم  یبرا  یقو  یچارچوب

  یداخل  یازهاین  یبلکه پاسخگو  ،یاز مقررات خارج  د یتقل  نه صرفاً  نیاست تا قوان  یباشد، الزام  رانیا  ی و قانون  ی فرهنگ  ،یاجتماع 

 کشور باشند. ییاجرا طیو شرا

  یبر هوش مصنوع  یمبتن یابی جرم  یبرا یات یو عمل  یجامع، اخلاق یچارچوب قانون کی جادیبه ا تواندیها محوزه  نیا بیترک ،بنابرین

  ت یو مشروع  یکرامت انسان  ،یخصوص  میو هم حر  کندیم  تیو توان کشف جرم را تقو  یعموم  تیهم امن  یچارچوب  نی منجر شود. چن

پ   ا یپو  دیموفق با   یگرمیتنظ  ن،ی. علاوه بر اکندیم   نیرا تضم  تالیجیادله د تحولات هوش   رایباشد؛ ز  یفناور  شرفتیو سازگار با 

  ی قانون  یراهکارها ب،یترت نی. بدشودیبه سرعت ناکارآمد م  ستا،یا یگذارهستند و هرگونه قانون عی سر اریها بسدادهو کلان یمصنوع 

محسوب    تالیجیو قابل اعتماد در عصر د  یتحقق عدالت هوشمند، اخلاق  یاساس  شرطبلکه    ینه تنها ضرورت حقوق  یگرمیو تنظ

 . شوندیم

 ی بر هوش مصنوع  یمبتن   یابی جرم  ی برا  یگرمیو تنظ  یقانون  ی: راهکارها۳  جدول

 حوزه راهکار  اقدام پیشنهادی  هدف

حفاظت از حریم خصوصی و رعایت اصل 

 ضرورت 

آوری، محدودیت  گرایی در جمعحداقل

 استفاده ثانویه 

 ها آوری دادهجمع

مشروعیت و اعتماد به ادله تضمین 

 دیجیتال

حفظ تمامیت، قابلیت انتساب، زنجیره 

 حفاظتی دیجیتال

 استانداردهای ادله دیجیتال 

پذیری تصمیمات، مستندسازی توضیح  امکان نظارت قضایی و حق دفاع مؤثر 

 فرآیندها 

 شفافیت الگوریتمی

پیشگیری از سوءاستفاده و تبعیض 

 الگوریتمی 

 نظارت و پاسخگویی مستقل های اخلاق نظارتی مستقل و کمیتهمراجع 
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ایجاد چارچوب حقوقی مطمئن و هماهنگ  

 جهانی 

های شورای و توصیه  GDPRتطبیق مقررات با 

 اروپا

همسویی با استانداردهای 

 المللی بین

 

  شنهاداتیو پ یریگجهی. نت۸

 یفریعدالت ک یکشف جرم و اجرا وهیدر ش  نیادیبن یدهنده چرخشنشان ،یکلان و هوش مصنوع   یهادر عصر داده  یابیجرم  تحول

  کننده، ینیبشیپ   یو هوش مصنوع   نیماش  یریادگی  یهاها گرفته تا سامانهدادهکلان  لیو تحل  یآوراز جمع  ن،ینو  یهایاست. فناور

 ی به حالت یکشف جرم را از حالت واکنش ریرا فراهم کنند و مس  یگسترده و زمان واقع  ق،یبه اطلاعات دق یاند امکان دسترستوانسته 

است که   یو اجتماع   یاخلاق ،یحقوق یهااز چالش یاتحول همراه با مجموعه  نیحال، ا نیدهند. با ا رییتغ نگرانهشیو پ  محورلیتحل

ت  توانندینشوند، م  تیریمد  یدرستاگر به   ییبه نظام قضا  ی ادله و اعتماد عموم  تیشهروندان، مشروع   نی اد یحقوق بن  فیضعباعث 

و مشکلات    ، یریپذحیو توض  تی فقدان شفاف  ،یتمیالگور  یریسوگ  ،یخصوص  میحر  ی هابه چالش  توانیم  ها افتهی  ن یترمهم  از  شوند.

توانا  یاب یجرم  ی هایاشاره کرد. فناور  تال یجیادله د  تیمشروع  عموم  ی هااز داده  قیاستخراج اطلاعات دق  یی هوشمند، با    ، یظاهراً 

  ، یفرد  یهایآزاد  تیبه محدود  تواندیم   تیوضع  نی. اکنندیها را فراهم مافراد و گروه  هیعل  یآمار  یداورشیو پ   وقفهینظارت ب  نهیزم

  د یجعل و تول  ،یمستعد دستکار  تالیجید   یهاداده  ن،یپنهان منجر شود. افزون بر ا  یهاضیتبع  جادیو ا  یساختار  یعدالتیب  شیافزا

 . اندازندیرا به خطر م تالیجیادله د تیمشروع  ، یفن  یو استانداردها یاظتحف رهیزنج تیهستند و در صورت عدم رعا یمصنوع 

که بر    یسنت  نیاست. قوان  تالیجید  یفناور  یهاتیبا واقع  یدادرسنییو آ  ی حقوق  یهاچارچوب   قیدوم، ضرورت تطب  یریگجه ینت

ادله ملموس و فرآ  یخصوص  میحر پاسخگو  یمبتن  ی دست  یندهایمحدود،  به  پ   یی هستند، قادر  و    ی هوش مصنوع   ی هایدگیچیبه 

  ت یمستقل اهم  ینظارت  یهاسمی و مکان  ،یو حقوق  یفن  یاستانداردها  ،یو مقررات بوم  هااستیس  نیرو، تدو  نی. از استندیها ندادهکلان

بودن جرم و مجازات، حق دفاع متهم، اصل    یشوند که ضمن حفظ اصل قانون  یطراح  یاگونه به  د یها باچارچوب   نیفراوان دارد. ا

 هوشمند فراهم گردد.  ی ابیجرم یهایاز فناور یمؤثر و قانون  یبردار، امکان بهرهیو احترام به کرامت انسان   یگناهیب

چارچوب جامع حفاظت از داده   جادیهوشمند قابل طرح است: نخست، ا  ی ابیجرم  ندهیآ  یبرا  یدی کل  شنهادیراستا، چند پ   نیهم  در

ها باشد. دوم،  داده  تیو تمام  تیامن  نیو تضم  ه،یاستفاده ثانو  تیداده، محدود   یآورکه شامل الزامات حداقل جمع  یخصوص  میو حر

استانداردها د  ی ابیارز  یتوسعه  قابل  تالیجیادله  روش  ت یو  شامل  که  زنج  د ییتا  یفن  یهاانتساب  د  رهیاصالت،  و    تال یجیحفاظت 

تا متهمان، وکلا و    یهوش مصنوع   ماتیتصم  یریپذحیو توض  یتم یالگور  تیاست. سوم، شفاف  یآورجمع  ندیفرآ  قیدق  یمستندساز

شود. چهارم، نظارت مستقل و   تیباشند و حق دفاع به طور مؤثر رعا  هرا داشت  یریگمیتصم  یندهایو نقد فرآ  یقضات امکان بررس

 ق یتطب  تاً،یو اصلاح باشد. و نها  ییقابل شناسا   یتمیالگور  ضیتبع  ایکند سوءاستفاده، خطا    نیکه تضم  یو سازمان   ییقضا   ییپاسخگو

و    ی با تحولات جهان  ییمنعطف، که امکان همگرا  یحقوق بشر و حفاظت داده در کنار توسعه مقررات بوم  یالمللنیب  یبا استانداردها

 کشور را فراهم کند.   یداخل طیبه شرا ییپاسخگو
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است. استفاده موفق و مشروع از   یو اجتماع  ی اخلاق  ،یبلکه مسأله حقوق  ،یهوشمند نه صرفاً مسأله فناور  ی ابیجرم  ندهیآ  ان،ی پا  در

است. تنها با    یحقوق  یشناسقانون، اخلاق و جامعه ،یفناور  انیمستلزم تعامل م  یی جنا  قاتیکلان در تحق  یهاو داده یهوش مصنوع 

  تواند یم  یو فناور  شودیمنسجم، امکان تحقق عدالت هوشمند، کارآمد و قابل اعتماد فراهم م  یو نظارت  ی فن  ، یقانون  یهاسازوکار  جادیا

  نیاد یحقوق بن  ای   یبدل شود، بدون آنکه کرامت انسان  یاعتماد عموم  شیمؤثر از جرم و افزا  یریشگیعدالت، پ   تیتقو  یبرا   یبه ابزار

 گردد.  یفناور شرفتیپ  ی شهروندان قربان
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